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وعنبذة عن   المشر

وع "بتنفيذ  ،(CRISP) الألمانية، بالتعاون مع هيئة كريسب (CDS)يقوم مركز خدمات التنمية   النت عمشر

Safe" : "صعيد مصرالتصد  
 بتمويل "ي للعنف الرقم  ضد المرأة وسد الفجوة الرقمية بي   الجنسي   ف 

: العنف الرقم  ضد النساء  .وزارة الخارجية الألمانيةمن  وع إلى التصدي للتحديي   المتداخلي   يهدف المشر

  صعيد مصر. كما يسعى إلى تمكي   النساء والفتيات بي   الجنسي   والفتيات، والفجوة الرقمية 
  المناطق  ف 

ف 

اك الرجال والفتيان لتعزيز    السلامة الرقمية والمعرفة التكنولوجية، مع إشر
الريفية من خلال تعزيز مهاراتهن ف 

  الأعراف ئالمس
وع إلى إحداث تحول ف  . كما يهدف المشر ولية الجماعية نحو المساواة بي   الجنسي  

  للدعوة  ،ضد النساء والفتيات، والحد من العنف ةسلبيال المجتمعية
وبناء قدرات منظمات المجتمع المدن 

  إلى المساواة والمشاركة
  توفت  ، بما يساهم ف 

 
  بيئة رقمية ومجتمعية أكتر أمانا

ا
وعو  . وشمول  يستهدف المشر

  م
  سويف : مصر  صعيد حافظاتالنساء والفتيات والرجال والشباب ف 

قنا  -سوهاج  -أسيوط  -المنيا  -بئ 

 . أسوان –الأقصر  -

عن طريق تزويدهم بالمعرفة والمفاهيم والمشاركات تهدف الورشة التدريبية إلى تعزيز مهارات المشاركي   

  ، الأساسية المرتبطة بالعنف ضد النساء والفتيات
ون  والأمن ، الأطر القانونية الوطنية، العنف الإلكتر

  
ان  أنشطة م من تنفيذ لتمكينه المشاركاتو  المشاركي   . كما يهدف التدريب إلى بناء قدرات ومهارات السيت 

 داخل مجتمعاتهم المحلية.  لرفع الوع  
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 مقدمة

  العنف 
ون  يشت  إلى أي فعل من أفعال الأذى القائم على النوع يتم ارتكابه أو تسهيله أو  (TFGBV) الإلكتر

ونية    الممارسة، الأشكال الإلكتر
من الإساءة تفاقمه من خلال استخدام التكنولوجيا الرقمية. ويشمل ذلك، ف 

ق 
َ
، والاستخدام أو المشاركة غت  المُواف نت، والتحرش عت  وسائل التواصل الاجتماع  مثل المطاردة عت  الإنتر

 ، . على الصعيد العالم  عليها للصور الحميمة، وسلوكيات أخرى تستهدف الأفراد بسبب نوعهم الاجتماع 
  الفضاء الرقم  

نت، حيث برز العنف القائم على النوع الاجتماع  ف   كامتداد خطت  للعنف غت  المتصل بالإنتر
ونية. على سبيل المثال، أظهر  ة من النساء قد تعرّضن أو شهدن إساءة إلكتر تشت  الدراسات إلى أن نسبة كبت 

  الدول العربية أن 
نت أفدن بأنهن يشعرن بعدم 49استطلاع حديث ف  % من النساء المستخدِمات للإنتر

نت الأمان من التحرش عت    .الإنتر

 العنف القائم على النوع 
ّ
، يُعد نت ووسائل التواصل الاجتماع    مصر، حيث الاستخدام الواسع للإنتر

ف 
  والتهديد 

ون  ايد. تتعرض النساء والفتيات المصريات للتحرش الإلكتر نت مصدر قلق متر  الاجتماع  عت  الإنتر
ما يعكس الاتجاهات العالمية. وقد بدأ هذا والاستغلال عت  المنصات مثل فيسبوك وتطبيقات المراسلة، ب

  
 الدولى  والوطئ 

، على المستويي     ومجتمعى 
اف قانون    كسب اعتر

، مما أدى إلى ظهور المحلى   التحدي ف 
  ذلك القانون رقم 

بشأن جرائم تقنية المعلومات،  2018لسنة  175استجابات قانونية واجتماعية، بما ف 
ا قانوني   ل لأول مرة إطار 

ّ
ونيةالذي شك  .ا لمعالجة الجرائم الإلكتر

، توفر التكنولوجيا بوابة لا حصر لها للفرص الاجتماعية والاقتصادية حول العالم.    عصرنا الرقم  الحالى 
ف 

نت على مستوى العالم، حيث    استخدام الإنتر
ومع ذلك، لا تزال هناك فجوة ملحوظة بي   النساء والرجال ف 

نت  نت 65مقابل % من الرجال 70يستخدم الإنتر ل الوصول إلى الإنتر
ّ
% من النساء فقط. وبينما يمكن أن يشك

  الوقت ذاته سيف 
ز تمكي   النساء والفتيات، إلا أنه ف 

ّ
منصة للتعليم والخدمات الصحية والمالية، مما يعز

ة ذو حدين، إذ يمكن أن يؤدي إلى تفاقم الفجوات الهيكلية وتعميق الأعراف المجتمعية السلبية المعادي
ل هذه العوائق حواجز تحول دون الوصول إلى التعليم الجيد وفرص العمل اللائق، 

ّ
للنساء والفتيات. وتشك

  الوصول إلى التكنولوجيا الرقمية واستخدامها والاستفادة 
مما يكرّس التفاوت المستمر بي   النساء والرجال ف 

 ". بي   الجنسي   الفجوة الرقمية "منها، وه  الفجوة المعروفة باسم 
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  العنف 
ون   ضد النساء والفتيات الإلكتر

 ؟ضد النساء والفتياتالعنف ما هو 

 

 

 

 

 

 

 

عرف الأمم المتحدة العنف ضد النساء والفتيات بأنه 
ُ
الأفعال الضارة الموجهة ضد فرد أو مجموعة ”ت

  والإيذاء ويشمل ذلك الاعت“ من الأفراد على أساس نوع الجنس. 
داء الجنس  والجسدي والعاطف 

، هو أي عنف  . العنف الذي تيشه التكنولوجيا أو العنف الرقم   
والعنف الجنس  والجسدي والعاطف 

يتم تنفيذه أو تمكينه من خلال التكنولوجيا. وهو امتداد لأشكال أخرى من العنف ضد النساء 

  .
ا
 والفتيات وليس منفصلً
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ون   ؟ضد النساء والفتيات ما هو العنف الإلكتر

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  
ون  الذي تسهله التكنولوجيا هو استمرار للعنف ضد النساء والفتيات أو العنف إن العنف الإلكتر

  المساحات الرقمية، عت  وسائل 
  يعاد إنتاجها ف 

والمعايت  الاجتماعية غت  المتكافئة بي   الجنسي   الئر

 . نت ومواقع ومنصات التواصل الاجتماع   الاتصالات والإنتر

  
ون  نت، خطاب  وهناك أشكال متعددة من العنف الإلكتر نت، المطاردة عت  الإنتر مثل التحرش عت  الإنتر

اق والتشهت  وانتحال  الكراهية المعادي للنساء، الإساءة القائمة على الصور، القرصنة والاختر

  استخدام النساء للتكنولوجيا. 
 الشخصية، التحكم ف 

تتعرض النساء والفتيات إلى تقاطع بي   

  أشكال متعددة من التميت   والإسا
ءة بما ف 

ذلك المراهقات والفتيات ذوات الإعاقة 

  الحياة العامة. 
 والنساء ف 

  ضد النساء 
ون  يمكن أن يرتكب العنف الإلكتر

يك أو الزوج، أو أفراد  والفتيات من قبل الشر

مقربي   من العائلة أو  من الغرباء أو 

المتصيدون. التكنولوجيا السيئة التصميم 

. تضاعف من تهديد وخطر العنف   
ون   الإلكتر

نساء على مستوى العالم تعرضن للعنف 

 .  
ون    الإلكتر

ما يقرب من 

 3من كل  2
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ون   تعريف العنف الإلكتر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  الآراء بشأن تعريف العنف 
  أو العنف هناك عدم توافق ف 

ون  الذي يُرتكب باستخدام الإلكتر
ونية والرقميةالوسائل التكنولوجيا من خلال   ساءةلإ اعدة مصطلحات لهذا النوع من . توجد الإلكتر

 . والأذى

           تعرف هيئة الأمم المتحدة للمرأة
(UN Women)  على  

ون  العنف الإلكتر
 : فعل عنف يرتكبه شخص "المحو التالى 

بي   واحد أو أكتر ويعود إلى عدم المساواة 
جتماعية المرتبطة والمعايت  الا  الجنسي   

 ، ويساعد على ارتكابه ويزيد من بالجنسي  
 أو ك

 
 استخدام حدته وتضخيمه جزئيا

 
ليا

 تكنولوجيا المعلومات والاتصالات
نت ووسائل  )الهواتف المحمولة والإنتر

ونصون الرسائل  التواصل الاجتماع  
)  
ون  يد الإلكتر امرأة لكونها ، ضد والت 

 امرأة."

ح صندوق الأمم المتحدة لكن  يقتر
التعريف أن يستخدم (UNFPA) للسكان 

 جيا هو العنف الذي تيشه التكنولو  شمللأ ا
أي عمل من أعمال العنف يرتكبه : "كالتالى  

بي   فرد أو أكتر ويعود إلى عدم المساواة 
 وُيرتكب لاجتماعية ا والمعايت   الجنسي   

باستخدام تكنولوجيات المعلومات 
عالم الرقمية، ضد لإ ات أو وسائل تصالا والا

  شخص
 
وُيساعد ويتفاقم وُيضخم  أو كليا

 
 
 "س جنسه. على أسا جزئيا

ضد لعنف اشامل لأنه يسلط الضوء على طبيعة و عملى  صندوق الأمم المتحدة للسكان  تعريفيعتت  
  يمكن أن تستخدم فيها التكنولوجيا المرأة والعنف على أساس الجنس 

ويشمل الظروف والأشكال الئر
 . لارتكاب العنف

بالإضافة إلى أشكال ويشمل هذا التعريف الواسع والشامل الأنماط الحالية للعنف والتحرش والإيذاء، 
العنف عت  ”جديدة من الإيذاء، مثل الإيذاء باستخدام الصورة. كما يسمح هذا المصطلح بالتميت   بي   

نت   ”أو “ الإنتر
ون  ونية “العنف الإلكتر   المجالات الإلكتر

، باعتباره العنف الذي يُرتكب ضد المرأة ف 
، الذي يُرتكب بأي نوع من “نولوجياالعنف الذي تيشه التك”أو من خلال الوسائل الرقمية، و

  ذلك الهواتف 
الوسائل التكنولوجية وتكنولوجيا المعلومات والاتصالات والوسائط الرقمية، بما ف 

( والطائرات بدون طيار وأجهزة التسجيل غت  GPSوأجهزة تتبع النظام العالم  لتحديد المواقع )
نت.   المتصلة بالإنتر
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  حي   أن العنف ضد النساء 
 ف 

 
نت غالبا ما يشت  على وجه التحديد إلى العنف  والفتيات عت  الإنتر

نت، فإن العنف ضد المرأة الى   ه من خلال الإنتر تكنولوجيا يشمل العنف  هيش  تالذي يتم تيست 
  ترتكبها أشكال التكنولوجيا 

  ذلك الإساءة الئر
ضد المرأة الذي يتم باستخدام أي تكنولوجيا، بما ف 

ا لتطور التكنولوجيا باستمرار، تظهر أشكال القديمة مثل الات صالات السلكية واللاسلكية. نظر 
 
 
ضد ما يُعتقد أن العنف  جديدة من الإساءة التكنولوجية باستمرار. أحد الفروق ه  أنه غالبا

، ولا شك أن وسائل التواصل  النساء والفتيات   الغالب على وسائل التواصل الاجتماع 
يحدث ف 

  المجتمعات ذات الدخل المنخفض، يحدث العنف للعنف الرقم  قع الاجتماع  ه  مو 
، ولكن ف 

  الواقع من خلال الهاتف المحمول ضد النساء والفتيات
الرسائل النصية أو ، من خلال ف 

 . العادية المكالمات الهاتفية

نتعملية العنف  نت وخارج الإنتر  : مستمرة عت  الإنتر

  هو شكل جديد واستم 
ون   رار للعنف ضد النساء والفتياتالعنف الإلكتر

 

يعد هذا العنف شكل جديد من العنف 
نفسه ضد النساء والفتيات حيث يحدث 
  نتيجة للأعراف والمعايت  

ون  العنف الإلكتر
الاجتماعية السامة ويرجح أن تكون النساء 
والفتيات أكتر عرضة من الرجال والفتيان 

 .  
ون   للعنف الإلكتر

 
 
 

  على النساء ويكون تأثت  العنف الإ
ون  لكتر

والفتيات على المعاناة من وصمة العار 
ر السمعة وانخفاض الإنتاجية والآثار  وتصر 
السلبية على الصحة العقلية والحالة 
نت  النفسية والعزلة على شبكة الإنتر
  الحد 

وخارجها وما إلى ذلك. مما يساهم ف 
  أماكن 

من مشاركة النساء والفتيات ف 
 ناصب القيادية. العمل والمدارس والم
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ون  نتالعنف الإلكتر نت هو امتداد للعنف خارج الإنتر  عت  الإنتر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

نت،  نت على نفس السلسلة المتصلة بالعنف خارج الإنتر يجب أن يُنظر إلى العنف ضد المرأة عت  الإنتر
 
 
يتطور مع تطور التكنولوجيات الجديدة  أنواع العنف وكثت  من . فهما ليسا مشكلتي   منفصلتي   تماما

 . دةوظهور طرق جديدة لارتكاب الأذى باستخدام التكنولوجيا الموجو 

  كثت  من الأحيان تتلاشر 
نتف  نت وخارج الإنتر عندما يكون  الخطوط الفاصلة بي   العنف عت  الإنتر

 لاستطلاع 
 
  أو مرتكب العنف معروف للناجية، فوفقا

أكتر من نصف النساء ، The Economistالجان 
  
نت يعرفن الجان   للعنف عت  الإنتر

 
  أبلغن عن تعرضهن شخصيا

 . اللوانر

   نيعرف% 54
 
 الجان

  مقابل
 
 ف

   لا يعرفن% 46
 
 الجان

  أي  74%
ما يقرب من ثلاثة أرباع النساء اللانر

شملهن الاستطلاع أعربن عن قلقهن من 
نت إلى تهديدات  تصاعد الإساءة عت  الإنتر

نت  خارج الإنتر
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ون    تعرض النساء والفتيات إلى العنف الإلكتر

 
 سوء تصميم وإدارة التكنولوجيا يساهم ف

 

 

 

 

 

 

 

 

ا  •
 
  حي   أن أي شخص يمكن أن يكون هدف

، فإن ف   
ون  من النساء يات الناجللعنف الإلكتر

 والفئات المهمشة.  والفتيات
 

كاء حاليي   أو ) يكونون معروفي   للناجيات عادة ما يكون الجناة من الرجال الذين قد • شر
 . غرباءو  أو مجهولي    (سابقي   

 

  من العنف المختلفة  الشكالأ  مئاتهناك  •
ون  تظهر باستمرار مع تطور التكنولوجيا  الإلكتر

نتمثل  ،واستخدام التكنولوجيات القديمة بطرق مختلفة وضارة  التحرش على الإنتر
نت، والمضايقات باستخدام  ةالإساءوخطاب الكراهية، و  الصور، والمطاردة عت  الإنتر

نت ونية، والتلصص على الإنتر ها.  التهديدات الجسدية والجنسية، و الإلكتر  وغت 
 
  للعنف الإالفتيات يتم تعرض  •

ون  ا ) منذ لكتر
 
 ويرتبط بارتفاع سنة( 14-9سن مبكرة جد

ات مختلفة من حياتهن.  ام وسائل التواصل الاجتماع  استخد   فتر
 ويتكرر ف 

 

  يحدث العنف الإ •
ون    أي مكان لكتر

  الخاصةحيث  ف 
ون  يد الإلكتر  يستخدم الناس رسائل الت 

ها.  والتغريدات السياسية، والمنازل الذكية، وتتبع الموقع بالعمل   السيارات وغت 
 ف 

 

  إن العنف الإ •
ون     لكتر

 عدم المساواة القائمة بي   الجنسي   وتضخيم  ار استمر  يساهم ف 
  المساحات الرقمية والمعايت  الاجتماعية الضارة
نت ف   . وعت  الإنتر

  
ا لما ورد ف 

 
  الفضاء ة "المكتب الإقليم  لهيئة الأمم المتحدة للمرأتقرير   ووفق

 
العنف ضد المرأة ف

  الدول العربية
 
: رؤى من دراسة متعددة الأقطار ف ٪ من مستخدمات 49 فإن ،2021لعام  "الرقم 

صح 
ُ
، ون  

ون    المنطقة العربية أعربن عن عدم شعورهن بالأمان من التحرش الإلكتر
نت ف  ٪ 36الإنتر

  بأن يتجاهلن الواقعة، 
  العام الماض 

ون    تعرضن للعنف الإلكتر
من النساء من الدول العربية اللان 

 .فن حسابات التواصل الاجتماع  الخاصة بهن٪ قيل لهن أن يحذ21٪ تم إلقاء اللوم عليهن، و23و
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 ما ه  الآثار الإيجابية للتكنولوجيا؟

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

نت  التعرف على ثقافات جديدة:  •
َّ
ا، ومك ا صغت  

 
جعلت التكنولوجيا كوكب الأرض مكان

الإنسان من التنقل من وإلى مختلف بقاع الأرض، والتعرف على بلدان جديدة، وثقافات 
 .جديدة

 

  زيادة الأرباح:  •
ّ
التقنيات الجديدة ثمنها باهظ، لكنها تزيد من أرباح العمل، كما أن

حسّن كفاءة طرق تسليم وتوزي    ع
ُ
 البضائع والسلع، ممّا يزيد الأرباح.  التكنولوجيا ت

 

 تسهيل الوصول إلى المعلومات:  •
ا
ا طويل

 
  السابق كان الوصول إلى معلومة ما يحتاج وقت

 ف 
من القراءة والبحث، وحئر قد يتطلب الأمر الانتقال من مكان إلى آخر، أمّا الآن يمكن 

 .الحصول على المعلومة خلال ثوان  

 

   وفرت تقليل الوقت والجهد:  •
التكنولوجيا على الإنسان الكثت  من الوقت والجهد ف 

 باستعمال الأدوات 
ا
ا قليلً

 
  أصبحت تحتاج وقت

ل الئر مختلف المجالات، كأعمال المت  
 من إنجازه يدوي  

ا
 ا. الكهربائية، والعمل قلت مدة إنجازه بالآلات بدلً

 

  تسه تسهيل التعلم:  •
يل التعليم، إذ إنها للتكنولوجيا وطرق التعلم الحديثة دور كبت  ف 

نت الإنسان من الالتحاق بجامعات بعيدة والدراسة عن بعد، والوصول إلى المعلومات 
ّ
مك

نت  .المختلفة بشعة وسهولة من خلال شبكة الإنتر
 

•  : قرّبت التكنولوجيا المسافات بي   الناس وسهلت تواصلهم،  تسهيل التواصل الاجتماع 
  مناطق  وأتاحت الفرصة لإجراء مكالمات صوتية

أو مكالمات الفيديو مع الأشخاص ف 
  تزود الإنسان بأخبار العالم 

وبلدان بعيدة، إلى جانب مواقع التواصل الاجتماع  الئر
 . المختلفة

 

  مجالات  زيادة فرص العمل:  •
من خلال التكنولوجيا ظهرت الكثت  من الوظائف ف 

ن الإنسان الذي
ّ
 إلى وظائف للعمل عن بعد تمك

ا
لا يستطيع الخروج إلى  مختلفة، إضافة

له  .العمل من العمل من مت  
 

 توفت  العنصر الثالث المرتبط بهما توفت  المال •
ّ
، فبالإضافة لتوفت  الوقت والجهد، فإن

ر المال 
ّ
ر الجهد والوقت توف

ّ
  توف

ا، فكثت  من المعاملات الئر
 
ق أيض

ّ
وهو المال قد تحق

 ايضا. 
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 ما ه  الآثار السلبية للتكنولوجيا؟

 

 

  

  قلة الت •
؛ فالاتصال ساهمت التكنولوجيا بشكل كبت  ف   

ي، والاجتماع  الحقيفر واصل البشر
  بالاندماج 

ون  التكنولوج   ألعى  حاجة الإنسان للقاء بالآخرين، وجعلته يستبدل الجهاز الإلكتر
 على المراهقي   والشباب

ا
 وخيمة، خاصة

ا
ا نفسية   المجتمع، وذلك له آثار 

 . الفاعل ف 
 

والجيل الذي يستخدمها بشكل  ادت من الفجوة بي   الجيل الذي لم يعاصر التكنولوجيا  •
 
 
، كالفجوة بي   كبار السن الذين لا يجيدون استخدام التكنولوجيا ومن هم أصغر سنا ، كبت 
؛ حيث أصبح من الصعب على الأهل مراعاة أبنائهم  أو بي   الأهل وأبنائهم اليافعي  

بية السابقة.    التر
 وأطفالهم، ومراقبتهم كما ف 

 

  انتشار بعض العادات •
  خصوصياتهم،  ساعدت ف 

السيئة، كتتبع أخبار الآخرين والتدخل ف 
 أهم 

ّ
عد
ُ
  ت

، والئر   وسائل التواصل الاجتماع 
والنظر إلى عيوب  هم من وراء الشاشات كما ف 

 عناصر التكنولوجيا الحديثة. 
 

  زيادة المخاطر الصحية للإنسان، كالسمنة الناتجة عن قلة الحركة، أو تأثر العيون  •
تسببت ف 

  تصدر عن الأجهزة، بالإضافة لتأثر العمود الفقري، وعضلات والجسم بالإ 
شعاعات الئر

 عن التوتر. 
ا
 الجسم للجلوس الطويل الغت  الصحيح، فضلً
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  خصائص العنف الإ
ون   لكتر

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  يتشارك العنف 
ون  كة مع أشكال أخرى من العنف الإلكتر  : ضد النساء والفتياتخصائص مشتر

  جميع أنحاء العالم •
  جميع المجتمعات ف 

 ؛يحدث ف 
 وبالتالى  يؤثر بشكل رتبط بوم أساس الجنسعلى  إنه عنف •

على أكت  عدم المساواة بي   الجنسي  
 ؛النساء والفتيات

 ن. وحياته النسية والبدنيةمن العنف  اتيمكن أن يكون له آثار شديدة على صحة الناجي •

 عدم الإبلاغ

نتمعدلات الانتشار الفعلية للعنف ضد المرأة على الإ  يصعب معرفةبسبب نقص الإبلاغ،  •  : نتر
 ما لا يدركن المشاركات  % من78قالت ، The Economistوفق استطلاع 

 
أن النساء غالبا

نت  4امرأة واحدة فقط من كل . وأن وجود خيارات للإبلاغ عن السلوكيات الضارة عت  الإنتر
نت إلى المنصات ساءةعن الإ أبلغت نساء    حدث فيها ذلك على الإنتر

  . الئر

•   
عن  الإبلاغ عدم أو قلةهناك العديد من الأسباب وراء : قام الحقيقيةالأر  نقص الإبلاغ يخف 
 :  
ون   العنف الإلكتر

o  بالعنف الوع  نقص المعرفة و  
ون    أن العديد من الناجي   لا يعرفون أنهم : الإلكتر

يعئ 
 ؛، مما يؤدي إلى مزيد من نقص الإبلاغأو الإيذاء أو العنف يتعرضون للإساءة

o  م على الضحية؛إلقاء اللو الخجل والوصم و 
o  .عدم توفر آليات الدعم والإبلاغ وعدم إمكانية الوصول إليها 

 التصدي له عدم

الإجراءات المناسبة جراءات الإ اتخاذ أو قيامها بإنفاذ القانون بالمؤسسات المعنية عدم استجابة  •
نت بعدم هن إلى شعور يؤدي  ، مما لحماية الناجياتو  للتصدي للعنف ضد المرأة على الإنتر

  أن الأرقام المتاحة لنا لا تقدم سوى جزء بسيط من الصورة الفعلية. ج
 دوى الإبلاغ. وهذا يعئ 

 تلجأ معظم النساء إلى أنظمة الدعم غت  الرسمية مثل الأشة والأصدقاء.  •

نت ) 19-وقد أدت جائحة كوفيد •   استخدام الإنتر
ة ف  %(، مما يزيد من 70-50إلى زيادة كبت 

نت. تعرض النساء للإساءة ع ا بظهور أساليب تهديد جديدة، مثل  ت  الإنتر
 
وترتبط الجائحة أيض

Zoombombing . 
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ة تتعلق بطبيعته الرقمية:  نت خصائص ممت    للعنف ضد النساء والفتيات عت  الإنتر

 

  أو المعتدي مجهول الهوية•
.يمكن أن يظل الجان  عدم الكشف عن 

الهوية

  العنف•
ون  بالمكانبطمرتغت  فهو ارتكابهالسهلمنالإلكتر

  مكانأيمنبُعد،عنارتكابهويمكنالجفرافيا أو 
 
العالمف

.الناجيةمعجسديأو شخص  اتصالودون
الفعل عن بعد

  يمكن•
نلأمعقولة،وبأسعار الناجيةإلىالوصولللجان 
وصعوبةتكلفةمنقللتوالاتصالاتالمعلوماتتكنولوجيا 

.واسعنطاقعلىوتوزيعها المعلوماتإنتاج

إمكانية الوصول 
ومحدودية التكلفة

نت،شبكةخلالمنالانتشار سهلعنف• إلىدييؤ مما الإنتر
سهولةأنكما .للناجياتالنفسيةالصدماتنشر إعادة
وعةمجمضدالإساءةحالاتومضاعفةنشر وتكلفةوكفاءة

  معي   فردأو 
  العنفأشكالمنفعَالشكلأنها تعئ 

 
إلحاقف

.الأذى

الانتشار

ا • ا .العقابمنالإفلاتمعالعنفهذا يُرتكبما غالب  إلىنظر 
  العنفأن

ون  عنالكشفدونيُرتكبأنيمكنالإلكتر
  اتصعوبهناكفإنبعيدة،مسافةومنمرتكبيههوية

 
ف

  القانونإنفاذ
 
مالنظقدرةمنتحدالبلدانمختلفف

.أفعالهمعلىالمعتدينمحاسبةعلىالقضائية

الإفلات من العقاب

سمحوتالارتكاب،وسهلةتلقائيةالإساءةتكونأنيمكن•
  بالتحكمللجناة

 
علىننشاطهومراقبةالنساءتحركاتف

نت وجهدبوقتالمعلومات،أو الصور وتوزي    عالإنتر
.محدودين

التكنولوجيا الآلية

منبت  كعددقبلمنوارتكابهجماع  بشكلتنظيمهيمكن•
.الأفراد

الجماعية

  التكنولوجيا تساهم•
 
والفتياتاءالنسضدالعنفتطبيعف

ا .الضارةوالسلوكيات الجسديالعنفتطبيعيتمما وغالب 
يره،المرأةضد وكذلك.نأنفسهالنساءقبلمنسيما لاوتت 
  للعنفالتطبيعهذا ويتفاقميمتد

 
ولكن.قم  الر المجالف

ا أو خطورةأقلأنهعلىالرقم  للعنفينظر  ر  علىصر 
.الناجيات

تطبيع العنف

  العنفيُرتكبأنيمكن•
ون  تكونحيثالأبد،إلىالإلكتر

الاعتداءلارتكابالمستخدمةالرقميةوالموادالصور 
اتأو مسمغت  أجلإلىموجودة .الزمنمنطويلةلفتر

الاستمرارية
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 التكنولوجيا باستخدام ضد النساء والفتياتالأشكال المختلفة للعنف 

 

 

 

 

 

 

 

 

 

 

  
ون  التشهت  الإلكتر
Cyberflashing

  
ون  /التحرش الإلكتر

نت التحرش عت  الإنتر

Cyber harassment / 
Online Harassment 

المطاردة عت  / الملاحقة
نت الإنتر

Cyber Stalking

/التحويل الرقم  

ييف العميق التر 

Cyber morphing / 
Deepfakes  

الدوكسينج

Doxxing 

التضليل والتصيد 
  
ون  الإلكتر

Disinformation and 
Trolling

ورالإساءة باستخدام الص

Image-based 
abuse   

انتحال الشخصية عت  
نت الإنتر

Online 
Impersonation 

تكرار الاتصال الخاط  

Repeated wrong 
dials 

لى  الذك  
/إساءة استخدام المت  

لية الإساءة الرقمية المت  

Smart-home abuse/

domestic digital abuse

الإساءة عت  الزووم  
Zoombombing
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نت /التحرش عت  الإنتر  
ون    Cyber harassment / Online Harassment التحرش الإلكتر

  هو تكرار التح
ون  نت أفرادأو فرد ل التحرش أو التهديد المتكرر  رش الإلكتر ا ما يشمل  . عت  الإنتر وغالب 

ا التهديد بمزيد من  .والتعليقات البغيضة ذلك التواصل المستمر غت  المرغوب فيه
 
وقد يشمل أيض

نت، مثل العنف الجسدي كن أن يتعرض بينما يم .أو العنف الجسدي أو الجنس   الإساءة خارج الإنتر
، فإن   

ون     العاملات لنساءاأي شخص للتحرش الإلكتر
والصحفيات  السياسيات المجال العام، مثل ف 

  تهديدات بالإيذاء الجسدي على أكتر عرضة من الذكور  والناشطات
.  لتلفر  مواقع التواصل الاجتماع 

نتكيف أحم  نفس  من  /التحرش عت  الإنتر  
ون   / Cyber harassment التحرش الإلكتر

Online Harassment  

 (. Privateاجعلى  حساباتك على وسائل التواصل خاصة ) •
 (. Tagحددي من يستطيع إرسال رسائل لك أو الإشارة إليك ) •
 لا تشارك  معلومات شخصية مثل رقم الهاتف، العنوان، المدرسة/الجامعة.  •

 الحظر أفضل –لا تردي على الرسائل المسيئة  •

  (Reportزر الإبلاغ عن التحرش )كل منصات التواصل فيها  •

 يمكنك استخدام اسم مستعار وصورة رمزية لتقليل الاستهداف.  •

كثت  من المتحرشي   يبدؤون بلغة لطيفة ثم تتحول رسائلهم إلى  •

 رسائل مسيئة. 

ا.    •
 
ا أو معلومات خاصة مع أشخاص لا تعرفينهم جيد  لا تشارك  صور 

ء. التقط  سكرين شوت )صور للشاشة( لأي رسال •  ة أو تعليق مس 

ا.   •
 
  بالرابط وتاري    خ المحادثة. "هذه الأدلة مهمة إذا قررتِ الإبلاغ لاحق

 “احتفط 
 

 

 

  
ون    Cyberflashing  التشهت  الإلكتر

  إرسال شخص ما صورة  أو مقاطع فيديو جنسية غت  مرغوب فيها إلى 
ون  يُقصد بالتشهت  الإلكتر

  من قبل شخ شهت  شخص آخر. بينما يمكن أن يُرتكب الت
ون  ص معروف للضحية عت  الإلكتر

  
 ف 
 
حسابات وسائل التواصل الاجتماع  وتطبيقات المواعدة ومنصات المراسلة، إلا أنه يمكن أيضا

أو وسائل أخرى تستخدم   Appleعلى أجهزة   AirDropالأماكن العامة ومن قبل الغرباء من خلال 
   Bluetoothتقنية البلوتوث 

. وجدت العديد من يتم إرسال هذه الصور دون موافقة المتلفر

اوح أعمارهن بي   50الدراسات الدولية أن حوالى     تتر
ا قد تلقي    25-18% من الشابات اللانر عام 

ا جنسية دون موافقتها، مع زيادة الانتشار للفتيات دون سن  .  18صور 
 
 عاما
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نت المطاردة / الملاحقة  Cyber Stalking عت  الإنتر

ونية  من خلال أجهزة تعقب الموقع  وأنشطته قع الشخصمو  مراقبة تشملالملاحقة الإلكتر
  أو مراقبة استخدامه للإنتر 

ا  نت. الجغراف 
 
على وسائل  النساء والفتيات نشاط متابعةويشمل أيض

  مكان معروفتم  على سبيل المثال إذا  - نمكان تواجده التواصل الاجتماع  لمعرفة
 ،نشر صورة ف 

  
إلى “ تسجيل الدخول”أو  أو وضع علامة جغرافية على تحميل صورة ما مع تحديد الموقع الجغراف 

 تحركات وأفعال شخص ما.  برامج الملاحقة لتتبع استخدام مكان ما. كما يمكن أن
 

ونية،  المقربون وكذلك الغرباء  يلجأ  والسلوك  من نمط أكت  من السيطرة جزءكإلى الملاحقة الإلكتر
  ذلكالعنيف

ا  ، بما ف 
 
ونية أيض نت. يمكن أن تتضمن المطاردة الإلكتر استخدام  المطاردة خارج الإنتر

 . AirTagsمثل  Stalkerware تبعالأجهزة القابلة للارتداء والت
 

نت المطاردة / الملاحقةكيف أحم  نفس  من   Cyber Stalking عت  الإنتر

 قوي إعدادات الخصوصية وممارسات الأمان •

ي إعدادات حساباتك لتكون "لأصدقائك فقط".  • ّ
 غت 

يد،رقم الهاتف، الموقع، أو المدرسة/العمل.  • ِ  معلوماتك الشخصية مثل الت 
 اخف 

  تقومي   بقبول صداقتها أو متابعتها.  تأكدي من •
 الحسابات الئر

•  .  لا تقبلى  طلبات صداقة من أشخاص غت  معروفي  

ا بدون رقابة.  • ك  اجهزتك مفتوح 
 لا تتر

 تأكدي من عدم وجود تطبيقات تجسس أو برامج غت  معروفة مثبتة.  •

 لا تضغط  على روابط مشبوهة حئر لو كانت من شخص تعرفه.  •

 حرش ولا تردي على الرسائل أو الاستفزازات. لا تتفاعلى  مع المت •
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ييف  /التر     Cyber morphing / Deepfakes  العميق التحويل الرقم 

ييف العميق هو أو التحويل الرقم   ذكاء اصطناع  يمكنه وضع صورة شخص ما لإنشاء تقنية التر 
الأشخاص ويمكنه جعل  حيث يتم تحويل وجه شخص ما على صورة شخص آخر.  صورة أو فيديو 

 
 
  يبدون وكأنهم يقولون شيئا

 
ا، تماما

 
نامج  لم يقولوه أبد تغيت   Photoshopالفوتوشوب  كما يمكن لت 

ستخدم هذه الصور لارتكابو  الصورة. 
ُ
تقنية مثل استخدام  أشكال من الإساءة القائمة على الصور  ت

على صور  نساءتركيب وجوه الو  فاضحة مزيفةجنسية و صور أو مقاطع فيديو  التحويل لإنشاء
 عارية أو جنسية

 
من حساباتهن على وسائل التواصل النساء  صور  ةشقمن خلال  ، و يتم غالبا

و يشكل الأمر  .تم التلاعب بها وإضفاء الطابع الجنس  عليهايأو محادثاتهن الخاصة، ثم  الاجتماع  
 
 
  خطرا

 
ييف العميق ، حيثحقيقيا نت ي يُعتقد أن عدد عمليات التر   كل ستة أشهر.   تضاعفعلى الإنتر

ييف العميق  /التر     Cyber morphing / Deepfakes  كيف أحم  نفس  من التحويل الرقم 

 

  ظل تطور أدوات الذكاء الصناع  المختلفة، فإن كشف زيف المحتوى قد
  البداية إنه ف 

 نؤكد ف 
 
 
ليات الإبلاغ باللجوء لآ يتطلب قدرات تقنية متقدمة لا تمتلكها أغلب النساء، وننصح دائما

  الكشف  والمساندة
ح هنا أدوات مجانية ومفتوحة المصدر قد تساعد ف  لتقديم الدعم اللازم، ونقتر

ييف  تلك ذات المحتوى الإباج  Deepfakeالعميق ) عن التر 
ا
  الفيديوهات والصور، خاصة

( ف 
على (. هذه الأدوات تعتمد Non-Consensual Deepfake Pornographyالمزيف ) الانتقام  

 خوارزميات الذكاء الاصطناع  ويمكن استخدامها لتحديد المحتوى المزيف: 
Deepware AI scanner - Illuminarty AI – Forensically 

 

 

 
 
  على الصور والفيديوهات المزيفة يدويا

 
 ؟كيف تتعرف

   –عدم تناسق العيني    –ملاحظة الحركة الغت  طبيعية للشفايف الوجة:  .1
تشوهات ف 

 جهحواف الو 
  الإضاءة على الوجه مقارنة بالإسمالضوء / الظل:  .2

  ف 
 اختلاف غت  منطفر
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  Doxingينج: تشيب المعلومات الدوكس

نت، عن طريق نشر   تشيب معلومات خاصة وشخصية على الإنتر
 
هو عندما يقوم شخص ما عمدا

 
 
ل علنا ، وعنوان المت    

ون  يد الإلكتر الضحايا يتعرضون  ، فإنتفاصيل مثل الاسم، رقم وعنوان الت 
 .لاهتمام غت  مرغوب فيه ومضايقات محتملة، مما يهدد سلامتهم وصحتهم النفسية

  Doxingينج: تشيب المعلومات الدوكسكيف احم  نفس  من 

 ( خصوصا فيسبوك وانستجرامprivateاجعلى  حساباتك خاصة ) •

ي معلومات عن مدرستك / جامعتك أو محل عملك •  لا تنشر

 توضح عنوانك أو عنوان دراستك أو عملك عدم مشاركة صور  •

لى  من البيانات المتاحة عنك عت  البحث •
ّ
  قل

  عن اسنك على جوجل ولاحط 
، ابحئر

 يمكنك طلب حذفها –البيانات المتوفرة عنك 

  كل المواقع •
 لا تستخدم  نفس الإسم أو الأيميل ف 

  كل مكان •
 لا تستخدم  أسمك بالكامل ف 

( مثل روابط الهدايا المجانية أو الإعلانات أو Phishing)احذري من روابط التصيد  •
 التطبيقات

  صورة من  •
، ابعئر   واعية لأي فضول زائد وأسئلة قد تبدوا للدردشة مثل أين تسكني  

كون 
 مدرستك القديمة وهكذا
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    ؟  Image-based abuseاستخدام الصوربساءة كيف أحم  نفس  من الإ

•  
 
يك موثوق لأن يمكن للعلاقة  أو فيديوهات حميمية لأي لا ترسلى  صورا شخص حئر لو شر

يك اق هاتف الشر  أن تنته  أو يتم اختر
 استخدم  كلمات ش قوية ومختلفة لكل حساب •
•  

 
لو بدأت  احذري من الغرباء الذين يطلبون محادثات خاصة، أو مكالمات فيديو خصوصا

ة ودية وانتهت.   بنت 
 بيقات غريبةراجعى  التطبيقات على هاتفك وتأكدي من عدم وجود تط •
 روابط غت  معروفة لا تفتح   •

     Image-based abuseاستخدام الصوربساءة الإ

  ذلك التهديدات أخذ أو إنشاء جميع أشكال تشمل
 لمشاركة( الصور أو  أو تغيت  أو مشاركة )بما ف 

  فقط  “الصور الحميمية”و .مقاطع الفيديو الحميمية
أي  ولكنالصور الجنسية أو العارية، لا تعئ 

  صورة
ُ
 ما كما ت

 
  الأماكن العامة. على سبيل الم ظهر شخصا

 ف 
ا
ترتدي  جبة أو ثال المرأة المحلا يُرى عادة

، فإن صورة لهأي   
 ية. صورة حميم تعتت  بدونه ا زي الديئ 

ا ما تكون هناك دوافع  التحرش والإذلال مثل  متعددة ومتداخلة الصور  باستخداملإساءة اغالب 
، وبناء المكانة بي     

ا تحقيق مكاسب  مجموعات من الرجال، والإشباع الجنس   والتشهت  العلئ 
 
وأحيان

  الإساءة مالية. قد يستغ
  علاقة  بقاء المرأةلإ  الصور  باستخدامل الجان 

من أجل المال، أو و أ سامةف 
 . من الإفصاح عن الإساءة التهديد ب مشاركة الصور الحميميةا أو إسكاته ا لإخافته

  التصيو التضليل 
ون   Disinformation and Trollingد الإلكتر

على ضد النساء لإهانات أو خطاب الكراهية ا هو عندما يتم توجيهعلى أساس الجنس  صيدالت
نت.     . وتشمل الروايات الكاذبة الشائعةضد المرأةالروايات الكاذبة أو المضللة  نشر  ويشملالإنتر

الئر
،  لنمطية عن المرأة، والكذبالقوالب اتتلاعب ب معلومات تزوير حول المساواة بي   الجنسي  

  . هذا الخطابنسي   جالمتعلقة بال جدليةالقضايا  وإحصاءات حول
 
ما يتم تنسيقه من قبل  غالبا

  أن الناجي
  هذه الرسائل. هذا النوع من الإساءة من كم هائليتعرضن ل اتمجموعات، ما يعئ 

 
ما  غالبا

  الحياة العامة النساء عن تراجعيهدف إلى 
 . والمساحات الرقمية المشاركة ف 
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   كيف أحم  نفس  من
ون   ؟  Online Bullying  التنمر الإلكتر

 

لا تشارك  معلوماتك الشخصية )مثل عنوانك، رقم هاتفك، صور خاصة، أو تفاصيل  •
نت أ ورة واضحة. حساسة( على الإنتر  و مع الأشخاص عموما دون صر 

  وسائل التواصل الاجتماع  لتحديد من  •
استخدم  إعدادات الخصوصية على حساباتك ف 

يه.   يمكنه رؤية ما تنشر
•  

 
  كثت  من الحالات، التجاهل هو أفضل رد على المتنمر. الرد عليهم قد يعطيهم دافعا

 ف 
 للاستمرار. 

لزم الأمر، قبل الحذف أو ( إذا screenshotsخذي لقطات شاشة ) •
 الحظر. 

 ( على منصات التواصل. report( والإبلاغ )blockاستخدم خاصية الحظر ) •
ء أو المتنمرين.  •  كل منصة لديها آلية معينة للإبلاغ عن المحتوى المس 
  اتخاذ  •

  بالرسائل أو الصور أو أي محتوى فيه تنمر، لأنه ممكن تحتاجه إذا قررنر
احتفط 

 .  
 إجراءقانون 

•  

  
ون     Online Bullying  التنمر الإلكتر

ة، أو طريقة الكلام، أو المستوى  وهو التعرض للتعليقات الساخرة سواءعلى المظهر، أو لون البشر

  
  التعليقات أو حئر ف 

. على الأغلب يستمر التنمر حئر بعد حذف منشورها ف  الاجتماع  أو التعليم 

 ال
 
وأغلقن حساباتهن  رسائل الخاصة، شهدت الكثت  من المنصات ردود أفعال لفتيات انسحي   تماما

 بسبب هذه التعليقات. 
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نت انتحال الشخصية    Online Impersonation  عت  الإنتر

  
 شخص آخر التكنولوجيا للتظاهر بأنه  هو عندما يستخدم الجان 

ا
  ة . عاد

شقة ب ما يقوم الجان 
باستخدام اسم وصورة  إنشاء حسابات مزيفة على وسائل التواصل الاجتماع  من خلال  الهوية

أو إرسال  استخدام هذه الحسابات لمشاركة المحتوىويتم الذي ينتحل شخصيته.  الشخص
الشخصية  أشخاص ذات صلة رسائل بذيئة أو مسيئة إلى ، مثل إرساللمرأة المعنيةرسائل مؤذية ل

 نية. أو المه
نت من أجل:   وقد يستخدم انتحال الشخصية عت  الإنتر

 التشهت  والإساءة للسمعة ➢
از أو النصب ➢  الإبتر 
➢   

  أو غت  قانون 
 نشر محتوى غت  أخلافر

 نشر شائعة ➢
 التحرش أو التنمر ➢

 

نت انتحال الشخصيةكيف احم  نفس  من   ؟  Online Impersonation  عت  الإنتر

 الشخصية مع الغرباء عدم مشاركة الصور أو البيانات •
 الإبلاغ عن أي حسابات مزيفة على صفحة التواصل الإجتماع   •

 الإبلاغ للجهات القانونية إذا تم استخدام صورك أو بياناتك بدون اذنك •

  Repeated wrong dialsتكرار الاتصال الخاط  

  يتعرض فيها شخص ما بانتظام يشت  تكرار الاتصال الخاط  إلى
من “ الاتصال الخاط  ” الحالات الئر

 ما يكون ذلك
 
  من رقم غت  معروف.  قبل شخص آخر بشكل منتظم، وغالبا

 ؟   Repeated wrong dialsتكرار الاتصال الخاط  كيف أحم  نفس  من 

 يمكنك حظر المتصل •

  Truecallerيمكنك الإبلاغ عنه على برامج الإتصال مثل  •
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/الإساءة الرقإ لى  الذك 
ليةساءة استخدام المت    مية المت  

Smart-home abuse/domestic digital abuse 

لية الذكية أي سوء المعاملة من خلال الأجهز الرقمية الذكية ه  عندما  إساءة المعاملة المت  
لية لشخص ما، على    البيئة المت  

  تتحكم ف 
نت الئر   بالتكنولوجيا أو أو أجهزة الإنتر

يتلاعب الجان 
   سبيل المثال الضوء أو الصوت

أو درجة الحرارة أو الأقفال. عادة ما يكون هذا النوع من الإساءة ف 
ا بشكل مفرط 

 
ل ساخن لى  كجزء من السيطرة القشية. المعتدي قد يجعل المت  

سياق العنف المت  
ا، وقد يقوم بتشغيل الأضواء أو إطفائها أو تشغيل الموسيفر أو الضوضاء للتأثت  على على 

 
أو بارد

يكه الجسد  ية والعقلية. صحة شر
 

ل الذك  تشمل أجراس الباب الدائري، أمازون 
  إساءة استخدام المت  

الأجهزة المستخدمة ف 
ات المراقبة Google Home Hub، وجوجل هوم هاب  Amazon Alexaأليكسا ، وكامت 

ا ما تتم هذه الإساءة عت  تطبيقات الهواتف الذكية،   CCTV camerasالتلفزيونية  ها. غالب  وغت 
ات المراقبة  حئر  ل مثل مراقبة تحركات شخص ما من خلال كامت   عن المت  

 
إذا كان المعتدي بعيدا

ت من خلال ميكروفون الأجهزة الذكية.   أو التنصُّ
 

ليةكيف احم  نفس  من إ /الإساءة الرقمية المت   لى  الذك 
 ساءة استخدام المت  

Smart-home abuse/domestic digital abuse؟ 

 قويةوضع كلمة مرور  •
 تحديث التطبقات المستخدمة بشكل دوري •

 آمنة Wi-Fi استخدم شبكة •

ا من الهجمات  VPN تعمل خدمة: VPN استخدم خدمة •
 
على تشفت  الاتصال وإبقائه آمن

انية  السيت 

 قم بمراجعة صلاحيات التطبيق •

 احتفظ بنسخة احتياطية •
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 Zoombombing  الزووم الإساءة عت  

اق و بإخيقوم الأفراد عندما  حدثت نتتر دون إذن وإغراق  تعطيل مكالمات الفيديو عت  الإنتر
كلمات مهينة.   صور أو مقاطع فيديو جنسية أو  غت  مرغوب فيه ومزعج، مثل بمحتوى المشاركي   

إلى منصات  عندما تحول معظم العمل والتعليم 19-كوفيد  خلال الجائحة هذه الأنشطةزادت 
نت. سُم     ذلك يحدث يمكن أنو زووم القصف بالالإنتر

 على أي برنامج لمكالمات الفيديو بما ف 
 . Meet ومايكروسوفت تيمز وجوجل

 ؟  Zoombombing  الزووم الإساءة عت  كيف احم  نفس  من 

 فعل كلمة مرور لكل اجتماع على زووم
 فعل غرف الإنتظار

 ( مختلفة عن بياناتك الشخصية Meeting IDاستخدم  هوية اجتماع )
 كة الصور أو الشاشة للمضيف فقطأغلق خاصية مشار 

 لا تشارك لينك الزووم على موقع عام ولكن ارسلة بصفة شخصية للحضور
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  أثر العنف الإ
ون   وإساءة استخدام التكنولوجيا على الناجيات لكتر

  العنف ، فإن ضد النساء والفتياتجميع أشكال العنف  مثل
ون   يؤثر على سلامة الناجيات. يمكن أن الإلكتر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 السلامة الجسدية
  العنف  يؤثر 

ون  نت علىالإلكتر بالعنف . يمكن أن يقوم للناجيات السلامة الجسدية عت  الإنتر
  
ون    الالإلكتر

 على جان 
ا
ونية الإساءة  ن أشكالالناجية من خلال شكل م الذين يتعرف أول ثم الإلكتر

  الملاحقة
  بعضالأو  قةمضايالأو  يستمر ف 

مهددة  قد تكون السلامة الجسدية للناجيات تهديد. ف 
، الذين يمارسون هم من المقربي   فعل تأديئ   أو  العنف كتأديب أو عقاب من قبل أفراد العائلة أو غت 

ف عقان      قضايا الشر
 . على سبيل المثال ف 

 النفسيةالصحة 
ا  يمكن

 
ا عميق فعلى سبيل المثال تصاب . اتعلى الصحة النفسية للناجيأن يكون للعنف الرقم  تأثت  

  الثقة، والقلق والاكتئاب، (PTSDاضطراب ما بعد الصدمة ) حالاتالناجيات ب
 بالنفس مشاكل ف 

  شكل الملاحقة بالرسائ نتيجة والصورة الذاتية
  ف 
ون  ل أو استخدام للتعرض إى العنف الإلكتر

  الناجية
الثقة تستعيد الناجيات طويل الأمد حيث لا  يكون التأثت   قد. تطبيقات للتعقب للتحكم ف 

من  للتكنولوجيا، أو الانسحاب ناستخدامهن قد يقيدو . ن من قبلأو الشعور بالأمان الذي كان لديه
ونية بالكامل.     معلوماتع تها عدم القدر لناجية و عجز ا نكما أالمساحات الإلكتر

على ها لى التحكم ف 
نت يؤدي إلى ا انتحارية تراود البعضلدرجة أن تلجأ بعضهن للعزلة ويمكن أن  ،الصدمة الإنتر  أفكار 

 . لغياب الدعم النفس  اللازم
 

 الاجتماعية العلاقات
ر بال   بصر 

ون  لوم بسبب وصمة العار و الشخصية والاجتماعية للناجيات  علاقاتيلحق العنف الإلكتر
  من إعلان كمشاركة أشكال الضحية لما تتضمنه ال

ون  ا أو مععنف الإلكتر
 
 الصور الحميمية علن

  الناجيات من أثر الإالأصدقاء/العائلة/المعارف
، تعان 

ا
  لا تتم علانية

  الحالات الئر
فصاح . وحئر ف 

ا من قبل أفراد الأشة أو هنبذم بعض الناجيات يتن فلمن حوله الصدمةعن  ط الأوسا ن تمام 
الذي  على العنف تم لومهنحيث ي، يتعرضن للوم الضحيةأنهن  كما   . أو أماكن العملالاجتماعية 
يكون له ما مبالوحدة والعزلة،  العلاقات يمكن أن يخلق مشاعر  التأثت  السلئ   علىهذا  تعرضن له. 

ة على   الصحة العقلية. أثار خطت 
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 السمعة
 لعنفحالة اة الناجي تكتملإلحاق الأذى. قد  غطكوسيلة ض  اتسمعة الناجيمرتكب العنف يستخدم 

  أو 
  محاولة للحفاظ على ةالجاني الحفاظ على العلاقة معتستمر ف 

يات الناج ت. فقدا على سمعته ف 
 ، وحئر الانتقالنهوياته أو الكلية أو الجامعة، واضطررن إلى تغيت   من المدرسة تم تردهن، و نوظائفه

ا ما  غت  لخلق صورة وسمعة جديدة  نحياته تغيت   نأن عليهيات الناج شعر تإلى مدن مختلفة. غالب 
 مشوّهة. 

 ا
 
 قتصاديا

ا ما تكون هناك   من ال اتللناجي غالب 
ون  وتكاليف  الرسوم القانونية،مثل تكاليف متعددة عنف الإلكتر

قة از بالمعلومات. العلاج، واستبدال الأجهزة المختر خلق  أنتأثت  السمعة يمكن ال كما أن  ، أو الابتر 
توفت  مصدر على  ةضعف قدرة الناجيمما يالانتقال أو فقدان الوظيفة  تكلفةمثل المزيد من التكاليف 

 .الوظيفية فرصهن التأثت  على بسببدخل 

 الرقابة الذاتية
الرقابة الذاتية،  حيث الناجية حرية تعبت   منالحد  يمكن أن تؤدي إساءة استخدام التكنولوجيا إلى

نت ومنصات التواصل الاجتماع  والتقليل أو  الخجل والخوف من  سببالإبتعاد عن استخدام الإنتر
 والتحرش. المزيد من الإساءة 

ا لا 
 
هل أنتِ ”بعنوان  ستطلاع عالم  وفق

نت؟   متصلة بالإنتر
  أن تكون 

 هأجرت حرة ف 
ناشيونال مع   14,000منظمة بلان إنتر

 اتمن المشارك %58دولة،  22من  امرأة
نت علىللرضن تع  تحرش عت  الإنتر

وتويتر  منصات مثل فيسبوك وإنستجرام
الفتيات  هنمن %19وواتساب وتيك توك. 

تقليل استخدام منصات  أبلغن عن ترك أو 
بعد تعرضهن  تواصل اجتماع  معينة

ن12للتحرش، بينما   % منهن أنهن غت 
 سلوكهن على المساحات الرقمية لتجنب

 التحرش. 
 

نساء على رقم  أثر للعنف اليمكن أن يكون 
.  لم يتعرضن  معرفةفمجرد له بشكل مباشر

سلوك عنيف باستخدام وجود وانتشار 
 يؤدي لعذوف بعضقد يكون التكنولوجيا 

التواجد على وسائل  عنالنساء والفتيات 
أو تولى  مناصب عامة.  التواصل الاجتماع  

يرسخ عدم المساواة بي    وهذا بدوره
، من خلال إضافية  حواجز  فرض الجنسي  

أمام تولى  النساء مناصب السلطة والتعبت  
 10من كل  9عن أنفسهن. ما يقرب من 

نت، و   1 النساء يقيدن نشاطهن على الإنتر
 نساء يفكرن مرتي   قبل نشر أي 3من كل 

نت.   محتوى على الإنتر
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 قليل فرص تمكي   النساءت
نت يعد  ة الرقمية فرصة للنساء والناشطات تمثل المنصات والأجهز للنساء و  توفت  الفرصأداة الإنتر

نت يمثل الإ و النساء.  وتمكي   الروايات البديلة،  لإعادة تشكيل الأعراف الاجتماعية، ومشاركة نتر
ا للنساء والفتيات   ، للتعبت   مساحة حرة نسبي 

ة ف  ن المهم تثقيف ومالمجتمعات الذكورية. خاصا
نتمن استخدام حقوقهنّ الرقمية وسلامتهنّ لتمكينهنّ  النساء بشأن المعرفة  للوصول إلى الإنتر

  والخدمات والتمتع بحقوقهن. هذه
 
أثناء الإغلاق بسبب جائحة  الفرصة أصبحت أكتر وضوحا

 للتعليم وعندما لجأت ضحايا العنف إلىالتكنولوجيا ، عندما احتاجت الفتيات إلى 19-كوفيد
نت للوصول إلى خدمات الدعم أو خطوط المساعدة.   يجب عدم التقليل من التأثت  الشديدلذا الإنتر

نتل وري  لعنف على الإنتر ام  تثقيف الرجالعلى تمكي   المرأة. كما أصبح من الصر  والفتيان لاحتر
  ذلك الفرص والخدمات و وصول النساء إلى 

نتعت  السيطرة على أجسادهن، بما ف   . الإنتر
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 لمساواة بي   الجنسي   ا

؟  ما ه  المساواة بي   الجنسي  

 

 

 

 

 

 

  الجنسي   بي   المساواة
الالرجأنتعئ 

.متساوونولكنهممختلفونوالنساء

  لاالمساواة
والرجلالمرأةأنتعئ 

،سيصبحان مرأةالحقوقولكنمتماثلي  
توقفتلنوفرصهما ومسؤولياتهما والرجل
.أنئر أو ذكر كونهما على

لمسائمنمسألةالجنسي   بي   المساواة
 وتعتت  الإنسانحقوق

 
طا  مسبقشر

 
للتنميةا

الإنسانحولالمتمحورةالمستدامة
ا  .لهاومؤشر 

املةومعبظروفيتمتعونوالذكور الإناث
تهمإمكاناكامللتحقيقمتساويةوفرص
  للمساهمةوكرامتهم،الإنسانوحقوق

ف 
ثقافيةوالوالاجتماعيةالاقتصاديةالتنمية

منهاوالاستفادةوالسياسية

القائمالتميت   غيابنتيجةتكونالمساواة
.الشخصجنساساسعلى

الإناثوأولوياتواحتياجاتمصالح
  تؤخذوالذكور 

واء،سحدعلىالإعتبار ف 
وأن،الفئاتمختلفبتنوعالتسليممع

  أحرار البشر جميع
مقدراتهتنميةف 

القيوددونالخياراتواتخاذالشخصية
  
اتوالتالنمطيةالقوالبتفرضها الئر حت  

.الجنسي   بأدوار المتعلقة
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؟  ما هو الفرق بي   المساواة والعدالة بي   الجنسي  

 

 

 

 

 

 

 

 

  ستخدمتالجنسي   بي   (العدالة)والإنصافالجنسي   بي   المساواةمصطلحاتانمنالرغمعلى
ف 

.مختلفةاماتوإستخدوالتعريفاتمعانلهمأنإلامتشابهةالكلماتتبدو .بالتبادلالأحيانبعض

  العدالة
  والذكور الإناثبي   الإنصافتعئ 

 المعاملةف 
 
فرصضمنوتالخاصةلإحتياجاتهموفقا

.لهماومتكافئةمتساوية

  تأخذالجنسي   لكلاوالمنصفةالعادلةالمعاملة
والنساء،رجالللالمختلفةالإحتياجاتالإعتبار ف 

.معينةلفئةوالتميت   الثقافيةوالحواجز 

تعتت  ولكنها ةمختلفمعاملةأو متساويةمعاملةيشملقدأنهأيتفاضليةمعاملةإلىيشت  أنويمكن
اماتالمازيا حيثمنمتكافئة بآخر أو بشكلحتصحأو وتعالجبالإنصافتتسملكنها والفرصوالإلتر 
.الجنسي   بي   إختلافاتأو معايت  أو أدوار عنالناجمالحرمانأو التحت   أو التوازنإختلال

خطبلوغعندا أيضولكنالبداية،نقطةعندفقطليسمتساوية،فرصالجنسي   بي   العدالةوتكفل
  المساواةأي.النهاية

.النتائجف 
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 الإنصاف((مساواة مقابل العدالة ال

 

 مساواة      VSعدالة       
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  
الهدف النهان  المساواة

وسائل 
الوصول إليها

لعدالة ا

ائ •   تتمتع فيها جميع شر
ح المجتمع بنفس المستويات من تشت  المساواة إلى السيناريوهات الئر

 والدعم.  الفرص

يوسع الأنصاف مفهوم المساواة ليشمل مستويات متفاوتة من الدعم بناء على الإحتياجات  •
 الفردية. 

، فإن  •  
يمكن تعريف الإنصاف كوسيلة لتحقيق المساواة: إذا كانت المساواة ه  الهدف النهان 

  كثت  م
 ن المجالات، مثل التعليم والسياسة والقوة. العدالة ه  الوسيلة للوصول إليها ف 

  هذه المجالات تطبيق سياسات تضمن العدالة.  •
 يتطلب تحقيق المساواة ف 
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  الطريقةبي   الفرقه  •
  والمرأةالرجلبها يتعاملالئر

ف 
ه،وتحقيقفعلهوالمرأةللرجليمكنما بي   أولالمجتمع،
،بي   الفجوةمنمختلفةأنواعوهناك   الجنسي  

الاتالمجف 
.والثقافيةوالسياسيةوالاقتصاديةالاجتماعية

الفرق.سي   الجنبي   المساواةعدمإلىالجنسي   بي   فجوةوتشت  •
  بوضوحيظهر كما والإناث،الذكور بي   المتناسبغت  

تحقيقف 
ياتومستو الموارد،علىوالحصولالمستدامة،التنميةأهداف

.المشاركة

ي   فجوة بي   الجنسال

 الفجوة الكيفية تؤدي إلى فجوة كمية. 

أنواع الفجوة بي   
الجنسي   

ةكميةفجو 

  الإحصائيات والأرقام حول الف
رق تظهر ف 

  مختلف المجالا 
.تبي   الذكور والإناث ف 

كيفيةةفجو 

  تتمثل
  يةالتميت   واللوائحالقواني   ف 

الئر
  والنساءالرجالبي   للتفرقةتكرس

كافةف 
جوةفالنوعيةالفجوةتتضمنكما .المجالات

  تتمثل"مرئيةغت  "
المعتقداتف 

اتوالتصورات   والتحت  
وقفالمتحددالئر

.المرأةمن
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لذكور ابي   المساواةالجنسي   بي   الفجوةمؤشر يقيس•
.والإناث

  الجنسي   بي   فجواتعلىالعثور يمكن•
منيدالعدف 

  الأرب  عالركائز مثلالمجالات،
تدىالمنيستخدمها الئر

،الجنبي   الفجوةمؤشر لحسابالعالم  الاقتصادي سي  
والتحصيلالاقتصادية،والفرصالمشاركة:وه  

، .السياس  والتمكي   والبقاء،والصحةالتعليم 

تقرير الفجوة بي   
الجنسي   

Gender Gap Index 
GGI

 المساواة بي   الجنسي   ه  الهدف الخامس من أهداف التنمية المستدامة

  كل  أهداف التنمية المستدامة
ه  إجراءات للقضاء على الفقر وحماية الكوكب وتحسي   حياة الجميع ف 

  الأمم المتحدة الأهداف ال  
  عام  17مكان. تبنت جميع الدول الأعضاء ف 

  إطار خطة التنمية 2015ف 
، ف 

 لتحقيق هذه الأهداف.  15وه  خطة مدتها  2030المستدامة لعام 
 
 عاما

  كثت  من الفتيات 
تمثل النساء والفتيات نصف سكان العالم، وبالتالى  نصف إمكانياته، ومع ذلك تعان 

   من الحرمان من التعليم
الذي يؤدي بدوره إلى انعدام فرص اكتساب المهارات ومحدودية الفرص ف 

وري لتوسيع النمو الاقتصادي وتعزيز التنمية  سوق العمل. لذلك يعد تمكي   النساء والفتيات أمر صر 

 الاجتماعية. 
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 ي   الجنسي   وتمكي   كل النساء والفتياتتحقيق المساواة ب – 5الهدف 

 

 

 

 

 

 

 

 

 

 

أشكالجميععلىالقضاء5.1
  اتوالفتيالنساءضدالتميت   

 
ف

مكانكل

أشكالجميععلىالقضاء5.2
النساءجميعضدالعنف

  والفتيات
 
امالعالمجالي   ف

  بما والخاص،
 
الاتجار ذلكف

وغت  الجنس  والاستغلالبالبشر 
الاستغلالأنواعمنذلك

جميععلىالقضاء5.3
قبيلمنالضارة،الممارسات

المبكر والزواجالأطفالزواج
وتشويهالقشي،والزواج
ختان)للإناثالتناسليةالأعضاء
(الإناث

اف5.4 غت  الرعايةبأعمالالاعتر
لى  والعملالأجر مدفوعة

المت  
اتالخدمتوفت  خلالمنوتقديرها 
ووضعالتحتيةوالبئ  العامة

عزيز وتالاجتماعيةالحمايةسياسات
الأشةداخلالمسؤوليةتقاسم

ونيكحسبما والعائلة،المعيشية
 ذلك

 
  الوطالصعيدعلىمناسبا

ئ 

مشاركةالمرأةمشاركةكفالة5.5
متاحةالالفرصوتكافؤ وفعالةكاملة
معالمساواةقدمعلىللقيادةلها 

عصنمستوياتجميععلىالرجل
  القرار 

 
السياسيةالحياةف
والعامةوالاقتصادية

علىالجميعحصولضمان5.6
يةوالإنجابالجنسيةالصحةخدمات
نحو العلىالإنجابية،الحقوقوعلى
نامجوفقا عليهالمتفق ملعلت 
يةوالتنمللسكانالدولى  المؤتمر 
والوثائقبيجي   عملومنهاج
مااستعراضهلمؤتمراتالختامية

5.aلمرأةالتخويلبإصلاحاتالقيام
  متساويةحقوقا 

 
المواردف

إمكانيةوكذلكالاقتصادية،
فوالتصرّ الملكيةحقعلىحصولها 

  
 
  ف

ها الأراض  ات،الممتلكمنوغت 
اثالمالية،الخدماتوعلى والمت 

ا الطبيعية،والموارد
 
واني   للقوفق

الوطنية

5.b ا التكنولوجاستخدامتعزيز ي
يا تكنولوجوبخاصةالتمكينية،
أجلمنوالاتصالات،المعلومات

المرأةتمكي   تعزيز 

5.cسليمةسياساتاعتماد
يعات زيز وتعللإنفاذقابلةوتشر
يعاتالسياسات منةالقائموالتشر

بي   بالمساواةللنهوضالقبيلهذا 
النساءكلوتمكي   الجنسي   
.اتالمستويجميععلىوالفتيات

الخامس من أهداف  المساواة بي   الجنسي   ه  الهدف

 التنمية المستدامة

أهداف التنمية المستدامة ه  إجراءات للقضاء على الفقر 

  كل مكان. تبنت 
وحماية الكوكب وتحسي   حياة الجميع ف 

  الأمم المتحدة الأهداف ال  
  عام  17جميع الدول الأعضاء ف 

ف 

  إطار خطة التنمية المستدامة لعام 2015
وه   2030، ف 

ا لتحقيق هذه الأهداف.  15خطة مدتها   عام 
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 الجنسي   لا تخص النساء فقط..  بي    المساواة

 

 
 
 .ا بعدم المساواة بي   الجنسي   والقوالب النمطية الصارمة بينهما يتأثرون سلب  الرجال أيض

 

  دور المعيل، كما أن التميت   المنهح   
  تضع الرجال ف 

يمكن للقوالب النمطية التقليدية للجنسي   الئر

  ال
  القوي العاملة، أن يشكل أذي يجرم مساهمة النساء على قدم المساواة ف 

شهن والمشاركة ف 

 
 
 .على الرجال، مما يزيد من خطر تعرضهم للمشكلات الصحية ا ضغط

ا ما ترتبط الأمراض غت  المعدية مثل أمراض القلب والأوعية الدموية والشطان وأمراض الجهاز غالب  

  غت  الصح  والضغط والعادات الأخرى المرتبطة  التنفس  والسكري كل ذلك
يرتبط بالنظام الغذان 

  غالب  
 .ا ما ينظر إليها بشكل نمط  على أنها سلوكيات ذكورية مثل التدخي   بالسلوكيات الئر
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 الجنسي    بي    المساواة منظور 

 

 

 

 

 

 

  المصدر: يونيسيف

 

 

 

 

 

 

 

 Gender Integration Continuumاستمرارية إدماج المساواة بي   الجنسي   

امج والسياسات ه  سلسة تستخدم كأداة لتحديد مدى إدماج م   الت 
نظور المساواة بي   الجنسي   ف 

 لتحقيق هدف المساواة بي   الجنسي   ونتائج تنموية أفضل. 

استغلال المساواة بي   
الجنسي   

Gender Exploitative

تجاهل المساواة 
بي   الجنسي   

Gender-blind

حساسة للمساواة 
بي   الجنسي   

Gender-
sensitive

ة مستجيبة للمساوا
بي   الجنسي   

Gender / 
responsive

تحويلية المساواة 
بي   الجنسي   

Gender-
transformative

 : يعزز المعايت  والأدوار والعلاقات غت  المتوازنة واستمرار عدم المساواة بي    سلبية المساواة بي   الجنسي  

 .  الجنسي  

 : ، لكنه لا يعالج عدم  ينظر إلى المعايت   حساسة للمساواة بي   الجنسي   والأدوار والعلاقات بي   الجنسي  

 المساواة. يعتت  المساواة بي   الجنسي   وسيلة لبلوغ أهداف التنمية. 

 : يتجاهل الأدوار المختلفة والاحتياجات المتنوعة وعدم المساواة بي   الجنسي    تجاهل المساواة بي   الجنسي  

. لا يعتت  المس  متصل بنتائج التنمية.  اواة بي   الجنسي   ويعزز التميت   بي   الجنسي  

 

 : ، ويتصدى للحد من عدم مستجيبة للمساواة بي   الجنسي     المعايت  والأدوار والعلاقات بي   الجنسي  
 
ينظر ف

 إيجابية للتنمية.  المساواة. يعتت  المساواة بي   الجنسي   أساس لتحقيق نتائج

 :   المعايت   تحويلية المساواة بي   الجنسي  
 
، ويتحدى الأسباب عدم ينظر ف  والأدوار والعلاقات بي   الجنسي  

. يعتت  تعزيز المساواة بي   الجنسي   اساس لتحقيق نتائج إيجابية للتنمية. يعط  نهج  المساواة بي   الجنسي  

ف بأهمية معالجة أوجه عدم  تحول المساواة بي   الجنسي   الأولوية لإدماج النساء والفتيات وتمكينهن ويعتر

والأنماط والأدوار والعلاقات الاجتماعية  ة بي   الجنسي   من خلال تغيت  المعايت  الاجتماعية الضارةالمساوا

 لتحقيق المساواة. 



  

36 

 

 

 

 

  

 

 

 

 تعميم مراعاة منظور المساواة بي   الجنسي   

  استنتاجه المتفق عليه لعام 
تعميم مراعاة منظور  1997عرف المجلس الاقتصادي والاجتماع  ف 

تبة بالنسبة للمرأة والرجل على أي عمل المساواة بي   الجنسي     على أنه عملية تقييم الآثار المتر

  جميع المجالات وعلى جميع 
امج، ف  يعات أو السياسات أو الت    ذلك التشر

مخطط له، بما ف 

 لا يتجزأ من تصميم وتنفيذ 
 
المستويات. إنه وسيلة لجعل إهتمامات وتجارب المرأة والرجل بعدا

  جميع المجالات السياسية والاقتصادية والمجتمعية حئر لا ورصد وتقييم السيا
امج ف  سات والت 

 .   هو تحقيق المساواة بي   الجنسي  
 تستمر عدم المساواة. والهدف النهان 

  مجال حقوق المرأة والفتاة، 
هو نهج منظومة الأمم المتحدة والمجتمع الدولى  نحو تحقيق تقدم ف 

اتيجية لتحقيق قدر أكت  من كمجموعة فرعية من حقوق الإنسان. إ ا بمفرده. ه  استر
 
نه ليس هدف

 .المساواة بي   الجنسي   

1995  Beijing Declaration and Platform for Action 

  بالمرأة
 إعلان ومنهاج عمل بيجي   الصادر المؤتمر العالم  الرابع المعب 

 ح قام بتعميم مراعاة منظور المساواة بي   الجنسي   
 
  سياسات باعتباره نهجا

 ف 
 
اتيجيا  واستر

 
اسما

. حيث كلف إعلان ومنهاج  امات المتعلقة بالمساواة بي   الجنسي   وبرامج الحكومات لتحقيق الالتر 

  ذلك منظمات الأمم 
امج الإنمائية، بما ف    السياسات والت 

عمل بيجي   جميع أصحاب المصلحة ف 

  المجتم
، باتخاذ إجراءات ملموسة المتحدة وحكومات الدول الأعضاء والجهات الفاعلة ف   

ع المدن 

 .  لتحقيق المساواة بي   الجنسي  
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  مصربي   الجنسي    لفجوة الرقميةا
 
 ف

  مشاركة النساء.  يمكن
  استخدام وسائل التواصل الاجتماع  ف 

 ملاحظة الفجوة بي   الجنسي   ف 

 ي   العالم ومصرمقارنة ب

   الاجتماع   التواصل منصات
 
 مصر ف

 

  استخدام وسائل التواصل الاجتماع  ب
، ضاقت الفجوة بي   الجنسي   ف  ة على الصعيد العالم  نسبة صغت 

  عام 3.2تصل إلى 
بت نسبة مستخدم  وسائل التواصل الاجتماع  من الإناث 2023% ف  ، حيث اقتر

  إجمالى  عدد السكان.  من اللحاق بتمثيلهن
 ف 

   يختلفومع ذلك، 
% من السكان 49.8أن النساء يشكلن  2023تكشف أرقام عام  ، حيثمصر  الوضع ف 

، مما يؤدي إلى فجوة بي   الجنسي   38,6ولكن يشكلن  % فقط من مستخدم  وسائل التواصل الاجتماع 
 عن العام ال %. 10.8بنسبة 

ا
  تزيد قليل

  المجال وتؤكد هذه الفجوة، الئر
سابق، على الفجوة المستمرة ف 

  مصر. 
 الرقم  ف 

  استخدام وسائل التواصل الاجتماع  عن معدلات الإلمام بالقراءة 
لا يمكن فصل الفجوة بي   الجنسي   ف 

  تبلغ 
. يرتبط  15% للرجال بي   البالغي   الذين تبلغ أعمارهم 80% للنساء و69والكتابة، والئر ا فأكتر عام 
  استخدام وسائل التواصل محو الأمية، و 

ه  مهارة أساسية للمشاركة الرقمية، بالفجوة بي   الجنسي   ف 
 .  الاجتماع 

أكت   موقع لينكد إن ظهر عند تحليل الاستخدام حسب المنصة. ي تكون هذه الفجوة ظاهرة بشكل أكت  
، حيث بلغت نسبة تمثيل الإناث    عام 29.4تفاوت بي   الجنسي  

تجاهات ، مما يعكس الا2023% ف 
 .  
  المجال المهئ 

 الأوسع ف 

، حيث تبلغ نسبة استخدام الإناث  تباينات مماثلةيُظهر فيسبوك ويوتيوب  % 37.8بي   الجنسي  
. 37.3و  % على التوالى 

، مع يظر بعض التكافؤ نستجرام الإ  أم سناب على % من المستخدمي   الإناث. أما 46.8بي   الجنسي  
المنصة بي   النساء  شعبية%، وهو دليل على 58.5خدمي   بلغ نسبة الإناث من المست، تشات

 المصريات. 
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  مصر )
 
 (2024مستخدمو وسائل التواصل الاجتماع  من الإناث والذكور ف
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يع  لمناهضة العنف    الإطار التشر
ون    مصرالإلكتر

 
 ضد المرأة ف

 التحرش الجنس  باستخدام واسائل الاتصالات •

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

من قانون العقوبات "قانون التحرش الجديد" المعروف بإسم  2021لسنة  141رقم القانون قام 
 لخطورتها التحرش الجنس  و  غليظ عقوبةبتالمصري، 

 
 من جنح، نظرا

ا
لتحولها إلى جناية، بدل

  عليه. الشديدة على المجتمع وانعكاس
يتم أى وسيلة وأدراج الفانون  اتها النفسية على المجئ 

  ذلك 
  إرتكاب التحرش بما ف 

ونية، أو استخدامها ف  وسائل الاتصالات السلكية أو اللاسلكية أو الإلكتر
ا أي وسيلة تقنية أخرى

 
مثل فيسبوك، واتساب، وتليجرام التواصل الاجتماع  تطبيقات . وتندرج أيض

  
  التحرشضمن الوسائل الئر

 .  يمكن استخدامها ف 

  بالحبس  ،2021لسنه  141مكرر )أ( من القانون رقم  306وتقض  المادة 
مدة لا بمعاقبة الجان 

  ألف 
تقل عن سنتي   ولا تجاوز أرب  ع سنوات، وبغرامة لا تقل عن مائة ألف جنيه ولا تزيد على مائئر

  مك جنيه
ان عام أو خاص أو مطروق بإتيان أمور أو أو بإحدى هاتي   العقوبتي   كل من تعرض للغت  ف 

  ذلك إيحاءات أو تلميحات جنسية أو إباحية سواء بالإشارة أو بالقول أو بالفعل 
بأى وسيلة بما ف 

ونية، أو أي وسيلة تقنية أخرى  .وسائل الاتصالات السلكية أو اللاسلكية أو الإلكتر
 

جاوز خمس سنوات وبغرامة لا تقل عن مدة لا تقل عن ثلاث سنوات ولا توتكون العقوبة الحبس 
  ألف جنيه ولا تزيد على ثلاثمائة ألف جنيه

أو بإحدى هاتي   العقوبتي   إذا تكرر الفعل من  مائئر
  حالة العود تضاعف عقوبتا الحبس والغرامة 

الجان  من خلال الملاحقة والتتبع للمجئ  عليه. وف 
  حديهما الأدن  والأقص. 

 ف 

  المادة  : (ب)مكرر  306مادة 
ا اذا ارتكبت الجريمة المنصوص عليها ف  ا جنسي 

 
مكرر  306يعد تحرش

  عليه على منفعة ذات طبيعة جنسية ، 
  من المجئ 

ويعاقب )أ( من هذا القانون بقصد حصول الجان 

  .الجان  بالسجن مدة لا تقل عن خمس سنوات

  الفقرة الثانية من المادة )
  ممن نص عليهم ف 

( من هذا القانون أو كانت له سلطة 267فإذا كان الجان 

  عليه أو مارس عليه أي ضغط تسمح له الظروف بممارسته عليه أو 
وظيفية أو أشية على المجئ 

 تكون العقوبة السجن 
 
ارتكبت الجريمة من شخصي   فأكتر أو كان أحدهم على الأقل يحمل سلاحا

 مدة لا تقل عن سبع سنوات. 
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ونيةالجرائم الإ •  لكتر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

يعاقب بالحبس مدة لا تقل عن سنتي   ولا تجاوز خمس سنوات " نصت على أن: ( 26)المادة كما أن 

ألف جنيه أو بإحدى العقوبتي   كل من تعمد استعمال  300وبغرامة لا تقل عن مائة ألف جنيه لا تجاوز 

 معالجة معقطيات شخصية للغت  
لربطها لابمحتوى مناف  برنامج معلومانر أو تقنية معلوماتية ف 

فه. للأداب العام  "ة أو لاظهارها بطريقة من شانها المساس باعتباره أو شر

الجرائم المتعلقة بالاعتداء على حرمه الحياة الخاصة والمحتوى المعلومانر ب الخاصة (25)المادة أما 
وع جنيه ولا  يعاقب بالحبس مدة لاتقل عن ستة أشهر، وبغرامة لاتقل عن خمسي   ألف غت  المشر

، كل من اعتدى على أى من المبادئ أو القيم  تجاوز مائة ألف جنيه، أو باحدى هاتي    العقوبتي  
بكثافة العديد من الرسائل  الاشية ف  المجتمع المصرى، أو انتهك حرمة الحياه الخاصة أو ارسل

ونية لشخص معي   دون موافقته، أو منح بيانات إلى نظام أو موقع اليكتر  وي    ج السلع الاليكتر ون  لتر
الخدمات دون موافقته أو بالقيام بالنشر عن طريق الشبكة المعلوماتية أو باحدى وسائل تقنية  أو 

صور وما ف  حكمها، تنتهك خصوصية أى شخص دون رضاه،  المعلومات، لمعلومات أو اخبار أو 
 .سواء كانت المعلومات المنشورة صحيحة ام غت  صحيحة

  
يد الجرائم المتعلقة باصب الخاصة (24)المادة فف  طناع المواقع والحسابات الخاصة والت 

ون   آلاف جنيه ولا تجاوز  10أشهر وغرامة لا تقل عن  3يعاقب بالحبس مدة لا تقل عن : "الإلكتر
  ألف جنيه أو بإحدى العقوبتي   كل من 30

 
وني  اصطنع بريد ا ونسبه ا خاص  ا أو حاسب  ا أو موقع  ا إلكتر

 و اعتباري. ا لشخص طبيعى أزور  
يد فإذا است    خدم الجان  الت 

ون  أو الموقع أو الحساب الخاص المصطنع ف  أمر يس  إلى من الإلكتر
ألف جنيه ولا  50تقل مدته عن سنة وغرامة لا تقل عن  نسب إليه، تكون العقوبة الحبس الذى لا

  .ألف جنيه أو بإحدى العقوبتي    200تجاوز 
مة فتكون العقوبة السجن والغرامة الئر لا وإذا وقعت الجريمة على أحد الأشخاص الاعتبارية العا

 . ألف جنيه 300تزيد على  ألف جنيه ولا 100تقل عن 

ونية 2018لسنة  175قانون رقم ال يتضمن مادة تنص على  45 المعروف بقانون الجرائم الإلكتر
اق والاعتداءو  مكافحة جرائم تقنية المعلوماتا عقوبات از والتشهت   جرائم الاختر هيب والإبتر  على  والتر

نت الئر تخص الدولة أو الأشخاص الاعتبارية العامة  . شبكات الإنتر
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:  (7المادة )تنص   
"لجهة التحقيق المختصة، مئر قامت أدلة على قيام موقع يبث على الآنر

داخل الدولة أو خارجها، بوضع أى عبارات أو أرقام أو صور أو أفلام أو أي مواد دعائية، أو ما 
ف  حكمها مما يعد جريمة من الجرائم المنصوص عليها بالقانون، وتشكل تهديدا للأمن القوم 

أمن البلاد أو اقتصادها القوم للخطر، أن تأمر بحجب الموقع أو المواقع محل البث،  أو تعرض
ا.   كلما أمكن تحقيق ذلك فني 

وعلى جهة التحقيق عرض أمر الحجب على المحكمة المختصة منعقدة ف  غرفة المشورة، 
ا، 24خلال  ا بمذكرة برأيها، وتصدر المحكمة قرارها ف  الأمر مسبب 

 
ف  مدة لا  ساعة، مشفوع

ساعة من وقت عرضه عليها، بالقبول أو بالرفض. ويجوز ف  حالة الاستعجال لوجود  72تجاوز 
ر وشيك الوقوع من ارتكاب جريمة، أن تقوم جهات التحرى والضبط  خطر حال أو صر 

ليقوم بإخطار مقدم  -)ف  إشارة للجهاز القوم لتنظيم الاتصالات(  –المختصة بإبلاغ الجهاز 
على الفور بالحجب المؤقت للموقع أو المواقع أو الروابط أو المحتوى المذكور ف   الخدمة

 الفقرة الأولى من هذه المادة وفقا لأحكامها. 

م مقدم الخدمة بتنفيذ مضمون الإخطار فور وروده إليه. وعلى جهة التحرى والضبط  ويلتر 
ا تثبت فيه ما تم من إجراءات على جهة  التحقيق المختصة، وذلك المُبلغة أن تعرض محصر 

ساعة من تاري    خ الإبلاغ الذى وجهته للجهاز، وتتبع ف  هذا المحصر  ذات الاجراءات  48خلال 
المبينه بالفقرة الثانية من هذه المادة، وتصدر المحكمة المختصة قرارها ف  هذه الحالة، أما 

ر إليه ف  الفقرة بتأييد ما تم من إجراءات حجب أو بوقفها. فإذا لم يعرض المحصر  المشا
 السابقة ف  الموعد المحدد، يعد الحجب الذى تم كأن لم يكن. 

ولمحكمة الموضوع أثناء نظر الدعوى أو بناء على طلب جهة التحقيق أو الجهاز أو ذوى الشأن 
أن تأمر بإنهاء القرار الصادر بالحجب أو تعديل نطاقه. وف  جميع الأحوال يسقط القرار  -

  الصادر بالحجب بص
فيها  دور أمر بأن لا وجه لإقامة الدعوى الجنائية أو بصدور حكم نهان 

اءة".   بالت 
 

ونية إلا أنه يمنح  نت وعلى الرغم من كون هذا القانون يتصدى للجرائم الإلكتر سلطة لمراقبة الإنتر

  مصر. 
نت واستخدام خدمات الاتصالات ف  ونية ومراقبة مستخدم  الإنتر

 وحجب المواقع الإلكتر

ا فيما يتعلق بالمادة )لذلك يواجه هذا القانون نق
َ
الإجراءات والقرارات الصادرة بشأن ب ( الخاصة7د

نت  حجب المواقع   تنص على الرقابة الواسعة على الإنتر
ن السلطات التنفيذيةوالئر

ّ
للجهاز ) ويمك

وني (القوم لتنظيم الاتصالات ونية. من حجب المواقع الإلكتر  ة إذا رأت أن محتواها يمثل جريمة إلكتر
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 آليات الإبلاغ القانونية

 

طة .1  الإبلاغ عت  قسم الشر

طة أحد الخيارات الرئيسية للإبلاغ عن جرائم  يعد التوجه إلى أقرب قسم شر
. يمكن لأ طة شخص تعرض للعنف الرقم  التوجه ي العنف الرقم  للشر

، سواء كان الأمر يتعلق بالتحرش، از أو أي جريمة  لتقديم بلاغ رسم  الابتر 
ونية أخرى.   إلكتر

 إجراءات الإبلاغ: 

طة وتقديم بلاغ مكتوب أو شفوي.   الذهاب إلى أقرب قسم شر

 .) از، أو التشهت  ، الابتر   
ون  طة نوع الجريمة )مثل التحرش الإلكتر  التوضيح للشر

  تحتوي على إرفاق الأدلة المتاحة 
 . المحتوى المصر  مثل صور الشاشة، الرسائل النصية، أو الروابط الئر

 الإبلاغ عت  الإدارة العامة لتكنولوجيا المعلومات )وزارة الداخلية( .2

ونية. يمكن   وزارة الداخلية التعامل مع الجرائم الإلكتر
 تتولى الإدارة العامة لمكافحة جرائم المعلومات ف 

ونية من خلال المنصة الخاصة بهذه الإدارة. للمواطني   تقديم بلا   غات إلكتر

 كيفية الإبلاغ: 

  108الاتصال بالخط الساخن على رقم  •

•   
ون   eg.gov.moi://https  الداخلية لوزارةالتواصل عت  الموقع الالكتر

نتمن خلال مقر الإ  • طة القديمة، أو من خلال مكتب مباحث الانتر  دارة بالعباسية بجوار كلية الشر
  المحافظات. 

 داخل كل مديرية امن ف 

  الخاص •
ون   بالوزارة.  زيارة صفحة الإدارة العامة لتكنولوجيا المعلومات على فيسبوك أو الموقع الإلكتر

 

 الإبلاغ عت  النيابة العامة .3

ا ك ، خاصة إذا كانت الجريمة تشمل الابتر از تتخذ النيابة العامة دور    قضايا العنف الرقم 
  التحقيق ف 

ا ف  بت  
نت.  ة إلى النيابة العامة عت  الإنتر نت. يمكن للضحايا تقديم بلاغات مباشر  أو التشهت  عت  الإنتر
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43 

 كيفية الإبلاغ: 

نت: يمكن تقديم شكوى عت  الموقع الرسم  للنيابة العامة • المصرية  التقديم عت  الإنتر
 https://www.pp.gov.eg 

  المنطقة المحلية وتقديم البلاغ.  •
 الإبلاغ الشفوي أو المكتوب: يمكن الذهاب إلى النيابة العامة ف 

 
 الإبلاغ عت  المجلس القوم  للمرأة .4

  تقدم الدعم 
  والنفس  للنساء والفتياتيعد المجلس القوم  للمرأة من الجهات الداعمة الئر

 القانون 
ا للإبلاغ عن العنف الرقم  ويقوم بالتنسيق مع

 
ا ساخن

 
. يوفر المجلس خط  المتعرضات للعنف الرقم 

طة والنيابة.   الجهات المختصة مثل الشر

 كيفية الإبلاغ: 

 . 15115الاتصال بالخط الساخن  •

  للمجلس •
ون   .eg.gov.ncw.www : التواصل عت  الموقع الإلكتر

 يمكن تقديم الشكاوى بشكل شي وبدون الكشف عن هوية المبلغة.  •
 

 :  
ون  از الإلكتر  خطوات الإبلاغ عن العنف الرقم  أو الابتر 

 المسيئة التعليقاتتوثيق الرسائل أو 

الشخص  ( للرسالة أو التعليق، مع حفظ رابط حسابScreenshotالتقاط صورة للشاشة )

 المعتدي أو رقم هاتفه إن وُجد. 

 الرد أو نشر بيانات المعتديعدم 

  أو فضحه على مواقع التواصل، حئر لا يؤثر ذلك على ست  البلاغ 
ئ   التفاعل مع الجان 

ّ
ستخدم  و أتجن

ُ
ي

 ضدك أو ينبه المعتدي. 

 طباعة الأدلة

  أي  ( وروابط الحساب أو رقم الشخص المعتدي،Screenshotاطبعى  صورة للشاشة )
وارففر

 معلومات متوفرة عنه. 

 ال
 
 توجه للإبلاغ شخصيا

  
نت ف    محافظتك، أو إلى مقر مباحث الإنتر

العباسية  توجه  بنفسك إلى أقرب مديرية أمن ف 

 )القاهرة(. 

https://www.pp.gov.eg/
https://www.ncw.gov.eg/
https://www.ncw.gov.eg/
https://www.ncw.gov.eg/
https://www.ncw.gov.eg/
https://www.ncw.gov.eg/
https://www.ncw.gov.eg/
https://www.ncw.gov.eg/
https://www.ncw.gov.eg/
https://www.ncw.gov.eg/
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 الوثائق المطلوبة عند الإبلاغ

 بطاقة الرقم القوم  مع نسخة مصوّرة منها.  •

، تأكدي من •   حال وجود رسائل خاصة بالعنف الرقم 
 قد يطلب منك فتح الحساب ف 

 (. والباسوردالمستخدم وكلمة المرور )اليوزر  لاسمرك تذك
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  ضد المرأةمناه
ون   ضة العنف الإلكتر

( النموذج الايكولوج     
 )البيب 

 

  

المجتمع

المجتمع 
المحلى  

الأشة

الفرد

  على فهم سياق العنف ضد النساء والفتيات كظاهرة متعددة الابعاد وتتأثر 
يساعد النموذج البيئ 

  على ايجاد وتوفت  بتفا
عل عدة عوامل فردية وشخصية ومجتمعية وثقافية. كما يساعد النموذج البيئ 

حلول فعالة عند العمل على المستويات المختلفة كالأفراد والمجموعات والعلاقات الاجتماعية 
 والمؤسسات والبيئة الثقافية والعادات والمعايت  الاجتماعية. 

" المتعددة المتداخلة، حيث    إلى "الدوائر التأثت 
يتأثر العنف بعوامل متعددة على يشت  النموذج البيئ 

والمجتمع  شة والعلاقاتوه  العوامل الخاصة بالفرد والأ  .مستويات متعددة من البيئة الاجتماعية
   الوقاية وعوامل الخطر  عوامل تحديد يمكن. المحلى  والمجتمع الأشمل

 احتمالية أو  خطورة تزيد الئر
   النموذج مستويات من ىمستو  كل  على تقللها، أو  للعنف التعرض

 . البيئ 
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مستوى الأشة أو 
العلاقات

الزواج المبكر•

لى  /العنف الأشي•
المت  

الفقر•

مستوى الدعم من العائلة•

مستوى الفرد

ة المواقف بخصوص المساوا•
بي   الجنسي   

مشاهدة العنف ضد النساء•
  الطفولة

والفتيات ف 

ضعف مستوى التعليم•

ةالقدرات العقلية والجسدي•

مستوى المجتمع الأشمل

•  
القواني   الضعيفة ف 

مواجهة العنف ضد النساء 
والفتيات

الافتقار لنظام رسم  •
ومؤسسات تفعل القواني   

الموضوعة

مستوى الفقر والتعليم•

مستوى المجتمع المحلى  

ضعف مستوى السلامة •
  المجتمع المحلى  

والأمن ف 

أن قلة توافر المعلومات بش•
ات العنف ضد النساء والفتي

اتوالخدمات المتوفرة للناجي

أعراف ومعايت  المجتمع •
  تتساهل مع ا

لعنف الضارة الئر
ضد النساء والفتيات

   الفردية العوامل مثلت الداخليةالأولى  الدائرة .1
   تؤثر  الئر

  النساء والفتيات للعنف تعرض تجارب ف 
  ؛الفردية والخصائص الشخصية والتجارب والتاري    خ الشخصية عتقاداتمكال

  ؛العائلة تأثت   تمثل الثانية الدائرة .2
 وأعراف المحلى   المجتمع قيادات ومنها  المحلى   المجتمع عوامل تأثت   تمثل الثالثة الدائرة .3

 ك؛وممارساته تمعالمج
ة الرابعة الدائرة .4    الأشمل المجتمع عوامل تمثل والأخت 

   تؤثر  الئر
 العنف ضد النساء والفتيات ف 

 . للمجتمع الأشمل والأعراف الوطنية والسياسات كالقواني   
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  إطار النموذج الإيكولوج   لمناهضة العنف ضد المرأة: 
 
  يمكن اعتمادها ف

اتيجيات البر  بعض الاستر

 

 

 

 

 

  

العنفأنماطعلىالتعرفحولللأفرادتثقيفيةبرامجتوفت  •
  سليمبشكلوالتصرف

.مواجهتهحالةف 

اممفهومتعزيز • لتقويةاتكأدو الفعّالوالتواصلالمتبادلالاحتر
.الصحيةالعلاقات

الوقاية على 
دمستوى الفر 

فللعنالمعرضاتللنساءواجتماع  نفس  دعمبرامجإقامة•
.والتواصلللتحدثآمنةأماكنوتوفت  

النساءي   بوالتعاونالتضامنعلىقائمةدعمشبكاتبناءتشجيع•
  
.المجتمعف 

تعزيز الدعم 
الاجتماع  
والمجتمع  

وتطوير النقديالتفكت  مهاراتلتعزيز للنساءتدريبيةبرامجتوفت  •
.والاجتماعيةالاقتصاديةالاستقلالية

النساءدىلبالحقوقوالتوعيةالقانونيةالمهاراتتطوير تشجيع•
  لمساعدتهن
.أنفسهنعنالدفاعف 

ت تعزيز القدرا
والمهارات 

نفللعمناهضةثقافةلنشر وتوعيةإعلاميةحملاتتنظيم•
  التغيت  وتحفت   

.الاجتماعيةوالسلوكياتالمواقفف 

  والفنيةالثقافيةالمبادراتدعم•
قضايا علىالضوءتسلطالئر

.للعنفوالمناهضةالمساواة

وك تغيت  السل
والثقافة

  والقواني   السياساتوتنفيذتطوير دعم•
المرأةقوقحتحم  الئر

.ضدهاالعنفوتجرم

علىلهناللازمةالخدماتوتوفت  الضحايا حمايةبتعزيز المطالبة•
.الدولةمستوى

تدخل على 
مستوى 
السياسات 
والقواني   
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 (RIGHTS-BASED APPROACHالقائم على حقوق الإنسان )النهج 

 

 

 

 

 

 

 ؟الاحتياجاتما هو الفرق بي   النهج القائم على حقوق الإنسان والنهج القائم على 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 لكون ن ،أن توفت  الدعم النفس  الاجتماع  حق من حقوق الإنسان والمرأةيعتت  هذا النهج  ✓
 
ظرا

 . اء والفتيات جزء لايتجزأ من حقوق الإنسانحقوق النس
تزامات المقابلة الحقوق والا) يستند إلى معايت  حقوق الإنسان الدولية والمعايت  الإنسانية ✓

   المنصوص عليها 
 (. القانون الدولى   ف 

 ات. يسعى إلى تمكي   الناجي ✓

 اختلافات بي   الاحتياجات والحقوق. يوجد  ✓

 
امات، لا يستلزم جاتهو أن الاحتيا ساش  الفرق الأ  ✓   حي   أ واجبات أو التر 

 يشملن حقوق الإنسان ف 
امات تقع على عاتق  واجبات والتر 

 
   دائما

  قانون حقوق الإنسان والئر
ف بها ف  الدولة وكياناتها المعتر

 جهود التنمية.  تعزز 

  مذكرة سياسية عام  (UNFPA) أشار صندوق الأمم المتحدة للسكان
 فعلى فإلى هذا الاختلا 2004ف 

 الرغم من أن حقوق الإنسان ه  مطالب قائمة على الحاجة، فإن نهج حقوق الإنسان يختلف عن نهج
لا يوجد شخص معي   أو آلية مكلفة بواجب واضح لتلبية الاحتياجات،  حيثالاحتياجات الأساسية، 

 . وبالتالى  تكون الحقوق عرضة للإهمال والانتهاك
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  الفضاء الإ
 
  ضد المرأةكيف يمكن القضاء على العنف ف

ون   ؟لكتر

اتيجيات أو مداخل لمناهضة العنف ضد ال  اء والفتياتنستوجد استر

 

  

 اكةشر ال

 ستجابةالا

 الوقاية والمنع
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 المنعالوقاية و  -1
 

 الرقم   لتعزيز الأمنأن تتبعها للنساء يمكن بعض الاجراءات الأساسية الوقائية 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 استخدام كلمات المرور الآمنة كحماية من القرصنة أو شقة الهوية  .1
 

نت، حيث  ا بالغ الأهمية لحماية المعلومات على الإنتر يعد استخدام كلمات مرور قوية وآمنة أمر 
 أنها بوابة الدخول إلى حساباتنا، وبالتالى  إلى تفاصيل حياتنا الشخصية. 

منتشر على نطاق و  أمر شائعلتذكر بالنسبة لنا هو اختيار كلمات مرور شخصية وسهلة ا •
نت (، ولكن هذا يعرض12345واسع )على سبيل المثال،  للخطر، لأن أي  مشتخدم  الإنتر

  تخمينها. للحماية الفعّالة
 ؛شخص من معارفنا أو القراصنة لن يجد صعوبة ف 

ر نفسها أو استخدام كلمات مرور فريدة؛ بمعئ  آخر، يجب عدم استخدام كلمات المرو  •
ا 
 
 “ 1”لحسابات المختلفة العديدة )وذلك ببساطة بإضافة لكلمات مرور متشابهة جد

ا
مثل

 ؛أو إعادة استخدام كلمة المرور نفسها(

استخدام اسم مستخدم مختلف لكل حساب )على سبيل المثال، كلمة مرور واسم مستخدم  •
، وكلمات مرور مختلفة للحسا  

ون  يد الإلكتر ، وأخرى لوسائل فريد لحساب الت   
ب المصرف 

، إلخ(  ؛التواصل الاجتماع 
ل أن يكون ذلك كل  •

ّ
ا  90تغيت  كلمات المرور باستمرار )يُفض  ؛يوم 

يجب أن تكون كلمات المرور طويلة وفريدة وعشوائية ، حيث إنشاء كلمات مرور معقدة •

 . ويصعب تخمينها 
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ونية )كمبيوتر أو هاتف محمول أو جها .2 (حماية الأجهزة الإلكتر  ز لوج 
 

  الأجهزة من أجل التسلل إلى 
مجيات خبيثة تقوم بإجراءات غت  مرغوب فيها ف  تقوم الت 

 الكمبيوتر أو نظام المعلومات وإتلافه. 
 

  امج بانتظام لا يساعد فقط على جعل امج على أجهزتك: فتحديث الت  لا تنس تحديث الت 
 أكت  من الأمان، حي

 
 قدرا

 
ث يمكن أن يوفر المزيد من الحماية الجهاز أشع، بل يوفر أيضا

  الإصدارات السابقة
 ؛ضد التهديدات ويعالج نقاط الضعف ف 

  

  وسات لا يمكنها وسات: على الرغم من أن برامج مكافحة الفت  استخدم برنامج مكافحة فت 
مجيات الخبيثة، إلا أنها توفر طبقات إضافية من الحماية لأجهزتك.   اكتشاف جميع الت 

 

 امج الضارة(: قد يحاول المهاجمون الوصول إلى  الحماية من مجيات الخبيثة )الت  الت 
الجهاز لاستخراج المعلومات أو التجسس باستخدام هجمات التصيّد الاحتيالى  

(phishing) شكل روابط أو مرفقات رسائل  
، من خلال تثبيت برامج مقنعة )مضللة( ف 

  قد تبدو بري
  أو الرسائل الئر

ون  يد الإلكتر كة( ، الت  ئة )كانتحال شخصية شخص أو شر
امج تفعيل ميكروفون أو    الواقع تحتوي على برمجيات خبيثة. يمكن لهذه الت 

ولكنها ف 
ا الجهاز للتجسس، أو نقل المحادثات، أو الاطلاع على ما يُكتب، أو نسخ الملفات  كامت 

 أو الرسائل، أو مراقبة الحركات، أو شقة كلمات المرور؛
اتي   من مرسل غت  أفضل استر

ون    بريد إلكتر
 عند تلفر

 
  الحذر دائما

جية لمنع ذلك ه  توج 
ونية  معروف، وفحص مرسل الملف، وعدم فتح الملفات المرفقة بهذه الرسائل الإلكتر
  تحتوي 

يل الملفات الئر من مصادر غت  معروفة. لا تنقر على الروابط غت  الموثوقة أو تت  
ات. حماية الهواتف  المحمولة. الهواتف المحمولة ه  بمثابة نوافذ على تلك المت  

 مفتوحة على حياتنا؛
 

  حالة  
  الهاتف بحيث لا يمكن استخدامه دون إدخال رمز  ف 

ضع كلمة مرور للحظر ف 
 الشقة أو الضياع؛

 

 يوض بعدم الاحتفاظ بمعلومات حساسة على الهاتف؛ 
 

  هاتفك المحمول: إذا اتضح  
أن أحدها غت  مألوف أو يبدو تحقق من التطبيقات المثبتة ف 

نت عن معلومات حول خصائصه، وإذا لم تكن بحاجة إليه،  ، ابحث على الإنتر
 
مريبا

 فعليك تعطيله وإزالته؛
 

  ا الويب الخاصة بالهاتف المحمول أو الكمبيوتر عندما لا يتم ا: قم بتغطية كامت  أمن الكامت 
 منع أي شخص من التسجيل استخدامهما )باستخدام ملصق أو غطاء خاص(، وبالتالى  

 أو التقاط الصور إذا كان لديه إمكانية الوصول عن بعد إلى الجهاز. 
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 الأمن على وسائل التواصل الاجتماع   .3

  الواقع الجديد الذي نعيشه 
أنها  حيثأصبحت وسائل التواصل الاجتماع  وسيلة لا غئ  ف 

ا وسيلة  إلاتتيح لنا البقاء على اتصال مع الأقارب والأصدقاء والعمل 
 
أنها يمكن أن تكون أيض

 .  
ون  ونية أو أعمال عنف إلكتر من المهم أن نتأكد من أننا لا نشارك فلارتكاب هجمات إلكتر

 معلوماتنا الشخصية إلا مع من نقرر مشاركتها معهم. 

  وسائل التواصل الاجتماع  واختمن المهم معرفة  
ر ياخيارات الخصوصية والأمان ف 

وإنستجرام وتيك  Xو على فيسبوكالخاصة بكل موقع ) والأمانخيارات الخصوصية 
  يتم عرضها ع معرفةمن المهم  : (توك

)على لى أي منهم ما ه  المعلومات الخاصة بنا الئر
سبيل المثال، من يمكنه رؤية ملفنا الشخص  أو منشوراتنا، وما هو المحتوى الخاص بنا 

  يمكن مراجعتها والتحكم فيها الذي يمكن أن يضيفوه، وأين يمكنهم تصنيفنا(، 
والئر

 باستخدام خيارات إعدادات الخصوصية. 
 
  يوض  

  لا تتطلب تحديد  (Location) بتعطيل تحديد الموقع الجغراف 
  التطبيقات الئر

ف 
  على وسائل التواصل الاجتماع  

  لتعمل، وكذلك علامة الموقع الجغراف 
الموقع الجغراف 

ء ما على وسائل مثل فيسبوك أو إنستجرام. هذا إج  
  مهم لأنه كلما تم نشر شر

راء وقان 
  يمكن استخدامها للعثور 

  الئر
، يتم تسجيل بيانات الموقع الجغراف  التواصل الاجتماع 

ا.    نزورها كثت  
لنا أو الأماكن الئر  على مت  

 
  إذا كان هناك . غت  معروف،  جهاز تحقق من الأجهزة المتصلة بوسائل التواصل الاجتماع 

  أنه الجهاز بفصل هذا يُنصح 
الوصول إلى  يمكن لطرف ثالث، لأن ذلك قد يعئ 

التطبيقات )والمعلومات( من هاتف خلوي أو كمبيوتر آخر. يمكن استشارة خدمات 
  من وسائل التواصل الاجتماع  المختلفة )فيسبوك وتويتر 

المساعدة والدعم الفئ 
  تظهر  بلاغوإنستغرام وتيك توك( للإ 

 بشأن الخصوصية وأمان. عن المشاكل الئر
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 خطوط المساعدة النساء والفتيات الناجيات من العنف

 

 

 

 

 

 

 

 

 

 

 

 

 

 

كاوى المجلس القوم للمرأةالخط الساخن لمكتب ش  

15115 

 خط نجدة الطفل 

16000 

   فالعن من النساء والفتيات الناجيات مع التواصل آليات أهم أحد هو 
 أحد شكواهن، ويعتت   وتلفر

   الوسائل الشيعة
 المشكلات أهم رصد الحالات مدير  يستطيع خلاله ومن عليها  والرد الشكوي لتلفر

 .الحالة مقابلة لحي    الاحتياجات وتحديد

 

، ويقدم خدمات دعم نفس   مكتب شكاوى المجلس القوم للمرأة:  يضم شبكة داعمي   قانونيي  
اجتماع  وإحالة للجهات المعنية، إلى جانب إنشاء وحدات لمكافحة التحرش والعنف داخل 

ات الجامعية، ووحدة لمناهضة العنف ضد الجامعات ووحدات استجابة طبية داخل المستشفي
 مكتب رقم  لمكاتب الأشة بالنيابة العامة.  27المرأة بوزارة العدل ووحدات بمديريات وزارة الداخلية و



  

54 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الاستجابة -2
 

 

 

 

 ةمكتب شكاوى المرأ
 اختصاصات مكتب شكاوى المرأة

 تلفر ودراسة الشكاوى الخاصة بانتهاك حقوق وحريات المرأة وإحالتها لجهات •
والعمل على حلها مع الجهات المعنية وتوفت  المساعدة القضائية الاختصاص 

 .اللازمة

نشر ثقافة حماية المرأة وتمكينها وتنميتها بالاستعانة بجميع وسائل الإعلام المرئية  •
امج الإعلامية اللازمة للتوعية بدور المرأة  والمسموعة والمقروءة وإعداد المواد والت 

  المجتمع والتعريف بحقوقها 
ات والدوريات والمجلات  ف  وواجباتها وإصدار النشر

 . والمطبوعات المتصلة بأهداف المجلس وانشطته

 خدمات مكتب شكاوي المرأة

ة للمرأة الشاكية •  خدمات مباشر
تقديم خدمات المشورة القانونية والاجتماعية من خلال كافة قنوات استقبال الشكاوي  .1

 والطلبات
 والمشورة الاشية تقديم خدمات الدعم النفس  الاولى   .2
3.   

 توفت  محام  متطوع لمساندة صاحبات الحق اثناء اجراءات التقاض 
  الحصول على  خدمات وبرامج  .4

اتخاذ اجراءات من شأنها مساعدة المرأة الغت  قادره ف 
 .الدولة

 

ة  •  تدابت  الوقاية -الخدمات غت  المباشر
ماية حقوق وحريات تنظيم حملات توعوية وتثقيفية لرفع الوع  المجتمع بأهمية ح .1

 المرأة وتنميتها
تنظيم حملات توعوية تهدف الى  رفع الوع  المجتمعى  بأنواع العنف ضد المرأة وخطورة  .2

 اثاره على  المرأة والمجتمع ككل
  يجرمها  .3

  لدي المجتمع بالممارسات الئر
تنظيم حملات تهدف الى  زيادة الوع  القانون 

 القانون والعقوبات قرينة مل فعل
  مجال حماية المرأة اعداد ال .4

دراسات والبحوث حول القضايا والظواهر الاكتر الحاحا ف 
 والنهوض بأوضاعها

 .تسليط الضوء على  القضايا الملحة والظواهر السلبية .5
  من شأنها النهوض بأوضاع  .6

يعات الئر حات السياسات والقواني   والتشر الاسهام بمقتر
 . المرأة المصرية ووضعها امام صانع القرار 
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 (SURVIVOR-CENTERED APPROACHالنهج الذي يركز على الناجيات )

 

 

 

 

 

 

 

 

 

 

 

  

الناجية

الرعاية 
الصحية

الدعم 
النفس  
والاجتماع  

/ الأمن 
الحماية

الخدمات 
القانونية

  جميع تدابت  الوقاية لحق  وق اء الأولوية إعط ✓
ورغبات واحتياجات وسلامة وكرامة الناجيات ف 

امج المرتبطة بالعنف. كما يقر النهج بقدرة الناجية على  والاستجابة وتقديم الدعم والخدمات والت 

 اتخاذ القرار. 

  الاعتبار حقوق ✓
 . واحتياجات الناجيات يأخذ النهج المرتكز على الناجيات ف 

يهدف هذا النهج إلى خلق بيئة داعمة تحفظ فيها حقوق الناجية من العنف، وتضمن سلامتها،  ✓

 ويعزز قدرتها على تحديد احتياجتها ورغباتها كما يعزز قدرتها على اتخاذ القرارات. 

✓  

ء يبدأ بتجارب ✓  
  بدورها تحدد الخدمات  كل شر

الناجية وتحدد هذه التجارب الاحتياجات والئر

 المطلوبة. 



  

56 

 

ر"   مبدأ "عدم إلحاق الصر 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  مجال الدعم النفس  الاجتماع  للناجيات من العنف ضد المرأة.  ✓
 هو مبدأ بالغ الأهمية ف 

ر للناجية: للأسف لا يتم الإبلاغ عن معظم حالات العنف  ✓   الصر 
وري تجنب التسبب ف  من الصر 

تبة على الإفصاح عن الواقعة.  ووفق  ضد المرأة لأن النساء والفتيات يخشون النتائج السلبية المتر
 
ا

، يمكن أن يؤدي تحديد هوية الناجيات من العنف الجنس  إلى الاستبعاد   
للسياق الثقاف 

، أو فقدان الكرامة، أو مزيد من العنف، أو حئر تهديد الحياة. قد  ، أو العزلة، أو التميت   الاجتماع 

 .  إلى عائلة الناجية والمجتمع المحلى 
 
 تمتد هذه المخاطر أيضا

  أن الناجية ا ✓
( أو أشتها أو الشخص الذي تم هذا يعئ    تفصح عن العنف )أو العنف الجنس 

لئر

ر.   الإفصاح له لا يتعرضون لمزيد من خطر الصر 

  جميع الأوقات.  ✓ يتم إعطاء الأولوية لسلامة الناجية.  ✓
  الحفاظ على الشية ف 

 وينبعى 
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 العنف المبادئ التوجيهية الأربعة عند التعامل وتقديم الرعاية والدعم والحماية للناجيات من

 

 

 

 
 

 

 

 

 

 

 

 

 

امجتعتت   ✓   عند تنسيق الت 
  المجال الإنسان 

المتعلقة بالعنف  الأساس لجميع الجهات الفاعلة ف 

 ضد النساء والفتيات. 

  الحقللناجية•
  المعلوماتتحديدف 

.ومئر نمومعمشاركتها تريدالئر
  الشيةعلىفالحفاظ

فقطصشخأيمعالمعلوماتتبادليتمأنيعئ 
.الجنس  العنفأو العنفمنالناجيةمنمسبقةوموافقةصري    حبإذن

جانبنمالموفرةالمعلوماتتبادلعلىالموافقةه  المسبقةالموافقة•
كيفمن،ومعتبادلهسيتمما يفهمإنفقطما شخصبشأنأو شخص

.المعلوماتهذهتوفت  وفوائدومخاطر المعلومات،ستستخدم

الشية

ناجياتللالدعمتقديمعندالأولويةه  أطفالهنوسلامةالناجياتسلامة•
نفسيةوالالجسديةسلامتهنذلكيشمل.والفتياتالنساءمنالعنفمن

الأذىأو الخطر منلمزيدالناجياتتعريضتجنبويجب.والعاطفية
.الدعمللإجراءاتنتيجة

السلامة

امعلىالمتخذةالإجراءاتكلتقومأنيجب• اتها ورغبالناجيةحقوقاحتر
.وكرامتهاوخياراتها  ام الإحتر

عنر النظبغضوالإنصاف،المساواةقدمعلىالناجياتكلمعاملةيجب•
حالةأيأو الإعاقةأو الدينأو العرقأو الجنسيةأو العمر أو الجنس

وتؤديا الجغرافيأو الهويةعلىترتكز أخرىعواملأو إقتصاديةاجتماعية
.المساواةعدمإلى

الحيادية 
التميت   وعدم
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اكة -3  الشر

  القضاء على العنف 
 
ا ف ا أن نلعب دور    يمكننا جميع 

ون   ضد المرأة:  الإلكتر

 

 

 

 

المدارس

  العنفدمجللمدارسيمكن
ون  دضالإلكتر

  المرأة
مجةالحمايةف  تقديمو التعليميةوالت 
نت؛علىوالأمانللسلامةنصائح الإنتر
والموظفي   والمعلمي   الطلابوتدريب
  العنفعلىللتعرف

ون  .مرأةالضدالإلكتر

الأفراد

ا دعم أصوات النساء والف- تيات يمكننا جميع 
نت؛  على الإنتر

  النشاط المجتمعى  لدعم -
الانخراط ف 

  للتكنولوجي
ا؛ الاستخدام الآمن والأخلافر

دعم الأشة والأصدقاء والزملاء الذين -
  ضد المر 

ون  .أةيتعرضون للعنف الإلكتر

منظمات خدمة الدعم

طيةوالشر الاجتماعيةالخدماتتدريبيمكن
اجياتالنعلىالمرتكزةوالصحيةوالقانونية
ها  ياتالناجومساعدةعلىالتعرفعلىوغت 
  العنفمن

ون  .المرأةضدالإلكتر

  
المجتمع المدن 

  المجتمعمنظمات
  المدن 

ز الئر
ّ
لىعترك

الجنسي   بي   والمساواةالرقميةالحقوق
ةبالدعو القياميمكنهمالشبابوقضايا 

أصحابمساءلةإلىبالإضافةوالمناصرة
كاتالحكومةمثلالآخرينالمصلحة وشر

.التكنولوجيا

البحث

آمنشكلبالأدلةقاعدةتعزيز للباحثي   يمكن
ظهور لكيفيةأعمقفهمعلىللحصول
  العنف

ون    المرأةضدالإلكتر
اتسياقف 

  مختلفة
.المتقاطعةهوياتأيوف 

أصحاب العمل

مسؤوليةتحملالعمللأصحابيمكن
  العنفمنالتخفيف

ون  مرأةالضدالإلكتر
تدريبالله،يتعرضونالذينالموظفي   ودعم

  
أنيمكنالإجرائيةخطواتو الاستبافر
  يساعد

بي   دعمشبكةوجودضمانف 
عندبشعةالمخاوفومعالجةالموظفي   
.ظهورها
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  مجال التكنولوجيا
 
المتخصصي   ف

  المتخصصي   فهمزادكلما 
مجالف 

  الإلكتر للعنفأنفسهمالتكنولوجيا 
ضدون 

الذيالشاملالتصميمإلىوالدعوةالمرأة
  الالمنتجكانكلما الناجيات،علىيركز 

نهان 
مةخدعلىالتكنولوجيا عملتوكلما أقوى
.النساءودعم

القواني   والسياسات

يمتنظوالدوليةالمحليةللقواني   يمكن
  العنفوتجريم

ون  ما مالمرأة،ضدالإلكتر
نساءللآمنةرقميةمساحاتبناءعلىيساعد

.الجناةمحاسبةعلىوالقدرةوالفتيات

ى كات التكنولوجيا الكت  شر

كاتيمكن   نهجاتخاذالتكنولوجيا لشر
استبافر

  العنفتجاه
ون  لالخمنالمرأةضدالإلكتر

حسبوالأمانوالخصوصيةالسلامةاعتماد
اتوتحسي   التصميم؛ دمج;المنتجمت  
جابةالاستوشعةالناجيات؛تقودهتصميم
.المستخدمي   لشكاوى

كات التكنولوجيا شر

كات معاتالمجتمنالقريبةالتكنولوجيا شر
  تساعدأنيمكنالمحلية

تجاتمنابتكار ف 
احتياجاتمنمنمستمدةتكنولوجية
  بما أجلها،ومنالمجتمع

اتابتكار ذلكف 
يثةالخبالسلوكياتتأثت  منالتخفيف
والمسيئة
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ان   الأمن السيت 

  
ان   ؟ما هو الأمن السيت 

 

 

 

 

 

 

 

 

 

 

 

 إنشاء كلمة مرور .1

 

 

 

 

 

 

 

 

 

 

 

 

 

  بأنه مجموعة من الممارسات 
ان  يُعرف الأمن السيت 

  تهدف إلى حماية الأنظمة 
والتقنيات والعمليات الئر

  ذلك الشبكات، الأجهزة، والبيانات، 
الرقمية، بما ف 

ونية قد تؤدي إلى  من أي تهديدات أو هجمات إلكتر

يل هذه تشيب أو شقة أو تخريب أو تعط

إن هذا التعريف الشامل  المعلومات والخدمات. 

  ليس مجرد حماية من 
ان  يؤكد أن الأمن السيت 

اق، بل هو عملية مستمرة تتضمن الوقاية،  الاختر

 .  
 والكشف، والاستجابة، والتعاف 

 

 (: Passwordإنشاء كلمة مرور )

ب توب أو كومبيوتر، وكذلك مع التطور التكنولوج   والأستخدام لأجهزة حديثة من هواتف ذكية، لا 

، أو حئر الإيميل، أصبح استخدام وسائل التواصل الا  جتماع  من واتساب، انستجرام أو فيسبوك وتويتر

اق اله ونية على وسائل التواصل الا واتف الذكية الشخصية أو صفحتنا الإمن السهل اختر ، لكتر جتماع 

وري انشاء كلمات مرور قوية. ل  نتعرف على خصائص كلمة الش القوية: وبالتالى  بات من الصر 
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 طويلة:  (Passwordكلمة مرور )أن تكون   .أ 

ة حرصوا قدر الإمكان على تأليف كلمة شّ ا ➢ اق كلمات الش القصت   ما يسهل اختر
 
طويلة. غالبا

 . حروف أو أرقام( بواسطة برامج متوفرة بسهولة 6)أقل من 

ة ) ➢ ية صغت  وكبت   (. Abc, aBfيجب أن تتكون من حروف إنجلت  

 (83 – 225على أرقم )يجب أن تحتوي  ➢

 (%&$#@يجب أن تحتوي على رموز ) ➢

 ( عشوائية: Passwordأن تكون كلمة مرور ) .ب

  القاموس.  ➢
بوا استخدام الأنماط المعتادة والكلمات الموجودة ف 

ّ
تجن

اقها وكذلك  كلمات الشّ المكونة من كلمات  ذات معئ  يسهل اختر

ة
ّ
 1234من أحرف تسلسليّة مثل  كلمات الش المؤلف

 غت  شخصية:  (Passwordكلمة مرور )أن تكون   .ج

  كلمة الش. لا تستخدموا أرقام هواتف، وتواري    خ  ➢
تجنبوا استخدام معلومات  شخصية ف 

 ميلاد، وأماكن ولادة، إلخ ... 
 

 مختلفة للحسابات المتعددة:  (Passwordكلمة مرور )أن تكون   .د

  نستجرامالا و  للإيميل والفيسبوك خدم نفس كلمة الش تفلا تس ➢
ا
  حال كشف أحد مثل

، فف 
 الدخول على حسابات اخرى قكلمات المرور لن يستطيع المختر 

 

 يمكن تذكرها:  (Passwordكلمة مرور )أن تكون   .ه

  ا ➢
ملف على  حرصوا على إنشاء كلمة ش بإمكانكم تذكرها. إن كتابة كلمة ش على ورقة أو ف 

 على
 
 أمنكم.  الحاسوب يشكل خطرا
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ناعي والالذكاء الأصط . Deep Fake الذكاء الأصطناعي وال  Deep Fake  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 بشكل منتظم:  (Passwordكلمة مرور )تغيت    .و 

حرصوا على تغيت  كلمات الشّ بشكل منتظم. قلصّوا المخاطر المحتملة من خلال تغيت  ا ➢
نت أو  ، ولا سيّما إذا كنتم تستخدمون مقاه  الإنتر كلمات الش الخاصة بكم بشكل  منتظم 

 حواسيب أخرى غت  تلك الخاصة بكم. 

 ملحوظة هامة

  ي •
جب أن تكون كلمة الش شية ولا تشاركها مع أي أحد، لا تشاركها بنص رسالة مكتوبة أو ف 

ه.   ملف مطبوع أو غت 

   اختبار يمكن  •
 www.security.org قوة كلمة المرور من خلال موقع مجان 

 زبي   أرقام وحروف ورمو  6أقل عدد لعمل كلمة مرور هو  •

  إلا ينصح بحفظ كلمة الش على أي متصفح أو موقع  •
ون   لكتر

http://www.security.org/
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  Deep Fake وال الاصطناع  الذكاء  .2

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 :  الذكاء الاصطناع 

ي لأداء المهام و    تحاك  الذكاء البشر
  يمكنها أن تحسن من نفسها وأدائها هو الأنظمة أو الأجهزة الئر

الئر

  تجمعها. 
 من البيانات الئر

 

Deep Fake : 
ييف العميق بالعربية(،    تسمح ويصف تقن ديب فيك )التر 

ية تعتمد على الذكاء الاصطناع  والئر
 بتغيت  أو معالجة مضمون الصور أو مقاطع فيديو دون أن تتمكن تقريب
 
من ملاحظة أن المحتويات  ا

  .مزيفة
  
ات مثل تزييف صوت، صور ومقاطع فيديو مزيفة، والئر يمكن استخدام هذه التقنية لإحداث تغيت 

ض أنها توثق نشاط شخص يقوم بأفع   الواقع. يفتر
 ال غت  موجودة ف 
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ييف العميق؟  كيف تكتشف التر 
 

ييف العميق، وخصوصا لغت  المتخصصي   أو بدون استخدام  من الصعب جدا اكتشاف التر 
كة  برامج معينة مخصصة لذلك ولكن أحيانا قد يمكنك التعرف على الفيديو أو الصور المفت 

 بأكتر من وسيلة منها: 
 

، مثل غياب الرمش  : حركة العيني   غت  الطبيعية .1 تعتت  من  –أو غياب حركة العيني  
العلامات الحمراء. إن محاولة إعادة إنتاج عملية الرمش بطريقة تبدو طبيعية أمر 
. ويرجع ذلك إلى   

ء نفسه على نسخ حركات العي   لشخص حقيفر  
صعب. وينطبق السر

 .حقيقة أن عيون الشخص عادة ما تتبع الشخص الذي يتحدث إليه
ات .2   وجه غت  طبيعية:  تعبت 

  وجه المتحدث ف 
ء ليس كما يجب ف   

عندما يبدو شر
الفيديو، فقد يشت  ذلك إلى حدوث تلاعب مصطنع ولصق طبقة صورة إضافية فوق 

 .الفيديو الأصلى  
  الوجه:  .3

 
  اتجاه آخرتشوهات ف

  اتجاه واحد وأنفه ف 
 .إذا كان وجه شخص ما ف 

  الفيديو والعاطفة غياب عاطفة: إذا أدركتم وجود فجوة بي   الأ 
  يقولها المتحدث ف 

شياء الئر
ض أن يظهرها عندما تقال الكلمات   من المفتر

 .المنطقية الئر
مظهر جسم أو وضعية خرقاء: علامة أخرى ه  ما إذا كان شكل جسم الشخص لا يبدو 
ا أو إذا كان هناك وضع مخجل أو غت  متناسق للرأس والجسم. يعد اكتشاف هذا  طبيعي 

ا لأن تقنية التعريف  على ملامح الوجه وليس الجسم  Deepfake أسهل، نظر 
ا
تركز عادة

 .بالكامل
إذا بدا الشخص مشوه أو منطف   عندما يلتفت إلى الجانب حركة جسم غت  طبيعية:  .4

 .أو يحرك رأسه، أو تكون حركاته نطاطة من إطار إلى آخر
ة غت  عادي، تغت  لون، إضاءة غالألوان والظلال:  .5   غت  مكانها. لون بشر

 ريبة وضلال ف 
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 الروابط الخبيثة واكشافها .3

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الرابط الخبيث: 

لرابط الخبيث هو عنوان ويب مُصمم لاستدراج المستخدمي   نحو محتوى ضار أو مواقع احتيالية، 
وسات امج ضارة وفت  يمكن أن تتخف  هذه ، بهدف شقة بياناتهم الشخصية أو إصابة أجهزتهم بت 

، والرسائل   
ون  يد الإلكتر   رسائل الت 

، وحئر ضمن الروابط ف  النصية، ومنشورات التواصل الاجتماع 
  صورة إعلان عن جائزة مالية أو عينية أو منحة. مستندات ظاهرية تبدو عادية

 ، وقد تتخف  ف 

 كيف المواقع / الروابط الخبيثة؟
 

هو علامة على أن الرابط " s"عدم وجود حرف " :https "عادة ما يبدأ أي موقع بحروف  .1
 خبيث. 

: يجب ان ينته   .2  
  الرابط بأي من الآنر

Org , edu, net, com 
 كتشاف الروابط الخبيثة وأشهرهم وأحسنهم هو موقع استخدام مواقع مخصصة لا .3

 " Virus Total"كتشاف إن كان الرابط آمن ، فقط قم بنسخ الرابط ولصقة على الموقع لا
 
 
امج ومدى أمانها من على نفس  للفتح أم لا. يمكنك أيضا  الموقع. التحقق من الت 
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اقه:   علامات تدل أن جهازك تم اختر
 
  حالة : فاذ البطارية بطريقة غت  معتادةن

  تطبيق التجسس، إلا أنه ف 
على الرغم من تخف 

  نفاذ البطارية بشكل 
ا دائما، الأمر الذي يتسبب ف 

 
اقه لأجهزة هاتفك المحمول، يظل نشط اختر

 .غت  مألوف
 

  ح: وجود تطبيقات غريبة على هاتفك
الة مشاهدتك لتطبيقات غريبة على هاتفك، لم ف 

  احتمالية وجود تطبيق تجسس يعبث بهاتفك
يلها، فذلك يعئ   .تقم بتت  

 
يستطيع تطبيق التجسس تتبع موقع الجهاز، الأمر الذي يضطر : ارتفاع درجة حرارة الهاتف

  تلك الحالة إلى استخدام
حرارة الهاتف  الخاص بالجهاز، ويقوم الأخت  بزيادة GPS الهاكرز ف 
 .المحمول

 
 إ)باقة  زيادة استخدام بيانات الهاتف

ا
نت مثل يحتاج الهاكرز إلى استخدام أداة يقوم من (: نتر

يد نسبة استخدام بيانات الهاتف على  خلالها بإرسال بيانات هاتفك المحمول إليه، لذلك ستر 
 .جهازك بطريقة غت  معتادة

 
  هاتفك: تعطل الجهاز

  تنذر باحتمالية حدوث عطل مفاج   ف 
، من ضمن العلامات الئر

تعرضه للمراقبة، كإعطاء ألوان مختلفة للشاشة زرقاء أو حمراء، وحدوث بعض الإعدادات 
  الاستخدام

أو غلق الهاتف أو التطبيقات من  .التلقائية، وعدم استجابة الهاتف لأوامرك ف 
 تلقاء نفسها. 

 
  يتم تستطيع ب: سماع ضوضاء أثناء إجراء المكالمات

رامج التجسس، تسجيل المكالمات الئر
  حالة سماع صدى صوت أو ضوضاء أثناء المكالمة، 

إجرائها على هاتفك المحمول، لذلك ف 
اق  .فقد يشت  ذلك إلى تعرض جهازك للاختر

 
  حالة : وجود روابط على سجل الهاتف

عليك التحقق من سجل التصفح لهاتفك، لأنه ف 
اقه، فقد يلجأ الهاكرز إ يل بعض روابط تطبيق التجسس على جهازك. اختر  لى تت  
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 ظة هامةملحو 

وس ) • ( المجانية تعتمد بشكل كبت  على بيع بيانات للتحقيق الرب  ح، Antivirusمضادات الفت 
اق بإعادة ضبط المصنع.   ولذلك لا يفضل استخدام النسخ المجانية وينصح عن حدوث اختر

  رسالة نصية أو على واتساب حئر لو من شخص تعرفة  •
لا تضغط على أي روابط مجهولة ف 

ق. فقد يكون هو ن  فسه ضحية لهاكر أو مختر

 عدم الدخول على مواقع غت  معروفة.  •

•  .  التأكد من كتابة بيانات المستخدم وكلمة الش فقط على الموقع الأصلى 

اق جهازي؟   ماذا أفعل إذا تم اختر
 

أفضل وسيلة لحماية بياناتك ه  إعادة ضبط 
المصنع على الجهاز )موبايل / لاب توب / كمبيوتر(. 
ولذلك لأنك بذلك تقوم بحذف أي برنامج تم تثبيته 
 على جهازك دون علمك وقد يكون غت  ظاهر لك. 
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اق الشبكات  .4  الحماية وطرق العامةاختر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الشبكات: 

 هناك نوعي   من الشبكات: 

وتكون لفرد أو مجموعة من الأفراد أو مؤسسة وتحتوي على كلمة ش قوية  : صةاشبكات خ •
اقها ولا يدخخيصعب ا  ل عليها إلا المسموح لهم أو معهم كلمة الش الخاصة بالشبكة. تر

  الغالب تكون مفتوحة ولا تعتمد على كلمة ش للدخول عليها مما يجعلها غت   شبكات عامة:  •
ف 

اق جهازك والحصول بسهولة على بياناتك.   آمنة وتسهل اختر

ق بعد الدخول على جهازك عن طريق الشبكات )  ؟ (WIFIماذا يفعل المختر
 

  دخلت عليها أو تصفحتها.  •
 اكتشاف المواقع أو التطبيقات الئر

 أو واتساب أو أيميل SMSقراءة الرسائل  •

 انستجرام إلخ..( –قراءة الرسائل الخاصة على مواقع التواصل )فيسبوك  •
ارسال صفحات مزيفة لموقع )مثل فيسبوك( ويطلب اسم المستخدم وكلمة المرور الخاصي    •

 همبك فيتمكن من شقت

اق الشبكات )  (؟ WIFIكيف أحم  نفس  من اختر
 

  كافية أو فندق. 
 
  قد تكون متاحة ف

 عدم الدخول على الشبكات المفتوحة )بدون كلمة ش( والبر
وري الا اضية، أو الشبكة الخاصة الا VPNتصال بالشبكة فيمكنك استخدام برامج إذا كان ض  فتر
 :  
  تقوم بالآنر

 والبر
 تشفت  آمن للتطبيقات ➢
 فاء موقعكإخ ➢
 نقل آمن للبيانات ➢
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 الاجتماع  على مواقع التواصل  الحماية .5

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 استخدام كلمات مرور قوية ومختلفة .1
2. (Two-Factor Authentication)  تفعيل المصادقة الثنائية 
امج بانتظام .3  حديث الت 
 راجع  اعدادات الخصوصية بانتظام .4
 مراجعة صلاحيات التطبيقات على الهواتف .5
نتلحماية اتصالك بالإ VPN استخدام شبكة .6  نتر
يصلك  المشبوهة وفتح الملفات العشوائية ولا تدخلى  بياناتك على أي رابط تجنب   الروابط .7

 عت  تطبيقات التواصل أو المحادثة. 
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